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Dedicamos este trabalho as vitimas das devastadoras enchentes
que assolaram o Rio Grande do Sul em 2024. Que este guia sirva como
um testemunho de nossa solidariedade e um lembrete da importancia

de politicas eficazes e da unido em momentos mais dificeis como este.



ste guia analisa detalhadamente as peculiaridades do consentimento en-

quanto hipdtese legal para o tratamento de dados pessoais e sensiveis, des-

tacando-se em um contexto de notaveis avancos tecnoldgicos. Elaborado
pela Professora Selma Carloto durante seu pos-doutorado na Universidade Federal
do Rio Grande do Sul (UFRGS), com a supervisao da Professora Luciane Cardoso
Barzotto, o documento oferece uma exposi¢ao aprofundada e clara sobre o consenti-
mento como base legal para o tratamento de dados pessoais, conforme estabelecido
pela Lei Geral de Prote¢ao de Dados (LGPD).

Integrando a experiéncia e pesquisa desenvolvidas na Unido Europeia, espe-
cialmente as diretrizes do Grupo de Trabalho do Art. 29 e do Comité Europeu de
Protecao de Dados, o guia simplifica o consentimento como hipédtese legal de trata-
mento, caracterizado por ser uma manifestacao livre, informada e inequivoca. Além
da sélida base tedrica, o texto ilustra com exemplos praticos como o consentimento
deve ser corretamente obtido, documentado e aplicado, enfatizando sua importan-
cia fundamental na protegdo dos direitos a privacidade em diversos contextos, em

meios fisicos e digitais.
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Objetivo do Guia

ste guia foca na analise detalhada do consentimento como uma manifesta-
¢do livre, informada e inequivoca, explorando sua aplica¢do em diversos
contextos. Com uma abordagem académica rigorosa, este trabalho explora
a intersec¢do entre a Lei Geral de Protecao de Dados (LGPD) do Brasil e as regula-
mentagoes e diretrizes da Unido Europeia. O objetivo é esclarecer as complexida-
des e especificidades legais que definem este conceito, demonstrando, por meio de
exemplos praticos e boas praticas, além de guias e outras orientagdes da Autoridade
Nacional de Protecao de Dados (ANPD) do Brasil e diretrizes e pareceres da Unido

Europeia, como o consentimento é interpretado e implementado.



Conteudo

ste guia aborda a complexidade do consentimento conforme estabelecido

pela Lei Geral de Prote¢ao de Dados (LGPD) do Brasil, um tema essencial

para operadores do direito e profissionais envolvidos na prote¢ao de dados
pessoais. O texto comec¢a com uma defini¢do precisa de consentimento, explora os
direitos do titular relacionados a esse conceito e discute as finalidades especificas
que justificam sua coleta e tratamento segundo a legislacao.

Explora as nuances que tornam o consentimento livre, destacando a impor-
tancia de uma escolha auténoma, desvinculada de qualquer forma de coagao ou
influéncia indevida. O texto avanga ao detalhar o que constitui um consentimento
informado, sublinhando a necessidade de clareza e acessibilidade das informagoes
fornecidas aos titulares dos dados.

Prossegue com a discussdo sobre o consentimento inequivoco, enfatizando
como a manifestagdo de vontade deve ser inequivoca e clara. A granularidade é ou-
tro ponto tratado, explicando como o consentimento deve ser dado com detalha-
mento suficiente para cada uso especifico dos dados.

Além disso, o guia examina o desequilibrio de poder em relagdes assimétricas,
reconhecendo situacdes em que a posi¢do vulneravel do titular dos dados pode afe-
tar a liberdade de seu consentimento. Seguindo esta linha, aborda o consentimento
para o tratamento de dados pessoais sensiveis e de criangas e adolescentes, catego-
rias que exigem atengdes especiais devido a sua sensibilidade e aos riscos envolvidos.

Ao oferecer uma visao compreensiva desses topicos, o guia serve como um re-
curso para aprofundar o entendimento e a aplica¢ao pratica dos aspectos legais do
consentimento sob a LGPD, proporcionando orienta¢des fundamentais para garan-
tir que os processos de coleta e tratamento de dados estejam em conformidade com
os requisitos legais e éticos.



Introducao

preeminéncia das normativas europeias em protecdo de dados pessoais é

amplamente reconhecida, refletindo a lideranca e influéncia significativa

que a Unido Europeia exerce neste dominio. Essa lideranca europeia tem
catalisado uma reavaliacdo e recalibragdo das politicas de protecdo de dados ao re-
dor do mundo, em um movimento rumo a harmonizagao legislativa. Lima e Peroli
(2020) descrevem este fendmeno como a “europeizacao” da regulamentagao de da-
dos pessoais, evidenciando como as diretivas europeias transcendem suas fronteiras
originais. Caldeira (2019) reitera a influéncia substancial dessas normativas no con-
texto internacional, sublinhando seu impacto na evolucao das legislagdes de prote-
¢ao de dados em outras jurisdi¢des, incluindo o Brasil, que tem buscado alinhar suas

praticas aos padroes europeus.

Com a ascensdo da era digital, emergem desafios notaveis na protecao de dados
pessoais, onde a Lei Geral de Protecao de Dados (LGPD) do Brasil e o Regulamento
Geral sobre a Prote¢cdo de Dados (RGPD) da Unido Europeia se apresentam como
marcos regulatérios essenciais. Essas legislacdes enfatizam a necessidade de uma
manifestacdo de consentimento que seja livre, informada e inequivoca. O saudoso
professor Doneda (2011) observa que, na Sociedade da Informacao, os dados pes-
soais tornam-se fundamentais, substituindo muitas vezes a necessidade da presenca
fisica e permitindo as pessoas maior autonomia e liberdade. No entanto, ele adverte
sobre os riscos inerentes ao tratamento desses dados, que incluem a exposi¢ao a usos
indevidos ou abusivos, representac¢do incorreta dos titulares dos dados e a possibilidade
de acesso por terceiros sem o consentimento adequado. Diante desses riscos, Done-
da (2011) ressalta a importancia de se estabelecer mecanismos que assegurem aos
individuos o controle sobre seus préprios dados, que sao uma extensao direta de
suas personalidades e, por extensao, um aspecto critico de sua privacidade e
dignidade individual. Assim, a prote¢ao de dados pessoais ndo apenas salvaguarda a
privacidade, mas também se configura como um direito fundamental, essencial para

a protecao da pessoa humana.



Barzotto, Miskulin e Breda (2020) enfatizam a relevancia da subordina¢do em
relacdes assimétricas, um fendmeno tradicionalmente associado ao contexto labo-
ral, mas que no contexto de privacidade e protecao de dados se estende a diversas
outras relagdes, incluindo as intera¢des sob o dominio do poder publico. Em um
cenario digital em constante evolugdo, a dindmica de subordinagao exige uma abor-
dagem adaptativa que promova a progressdo para uma compensa¢ido que busque

corrigir distor¢des e tornar os direitos mais efetivos.

Essa evolugdo ¢ particularmente essencial no que tange a hipdtese legal con-
sentimento e sua correta aplicagdo para a salvaguarda dos direitos fundamentais de
todas as partes envolvidas. Essa abordagem nao apenas fortalece o carater huma-
nizador da legislagdo, mas também a destaca como um elemento defensivo chave

contra os riscos e desafios exacerbados no ambiente digital atual.

Esta visdo é corroborada pelas reflexdes de De Lucca e Queiroz (2023), que,
em um capitulo da obra “Inteligéncia Artificial e Novas Tecnologias nas Relagdes de
Trabalho”, exploram como as ondas da tecnologia da informacao tém reconfigurado
a estrutura da sociedade moderna. Eles observam que o impacto transformador da
tecnologia ¢ incontestavel, destacando-se a popularizagdo da internet que, ao am-
pliar exponencialmente o nimero de usudrios conectados, aumentou também o vo-
lume de dados coletados e a criagao de vastos repositdrios de informagoes. Esta nova
realidade digital nao apenas reformula comportamentos individuais, mas também
redefine os contornos de sistemas sociais e econdmicos, particularmente no que tan-
ge a coleta, armazenamento e uso de dados pessoais (DE LUCCA; QUEIROZ, 2023).

Em complemento, De Lucca e Queiroz (2023) argumentam que as questdes de
privacidade e protecao de dados pessoais tém ganhado complexidade e relevancia
diante do aumento do uso de plataformas digitais. Essa transformac¢do modificou a
percepcao tradicional de vigilancia, agora focada nos dados pessoais que se torna-
ram ativos essenciais nas atividades economicas e alimentam uma economia orien-
tada por dados. A protecao de dados pessoais esta evoluindo para desempenhar um
papel significativamente positivo no potencial de comunicagao e interagao entre os

individuos. Esta evolucédo reflete a mudan¢a no ambiente de circulacdo de dados,
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onde os interesses na protecdo dos dados pessoais estao cada vez mais evidentes,
culminando na caracterizacdo dos dados pessoais como um direito fundamental,
conforme estabelecido pela Emenda Constitucional n. 115/2022 (DE LUCCA;
QUEIROZ, 2023).

Refletindo sobre as profundas transformagdes na gestdo de dados pessoais e
pessoais sensiveis que demandam protecdo qualificada e os novos desafios destaca-
dos pelos autores mencionados anteriormente, percebe-se a necessidade de normas
robustas e bem definidas para a protecao desses dados. A LGPD do Brasil atende a
essas exigéncias, posicionando o consentimento do titular como um elemento cen-
tral em sua estrutura regulatoria. Importante ressaltar, no entanto, que o consen-
timento ¢ apenas uma das hipoteses legais para o tratamento de dados, mas nao a
unica, sendo necessario cumprir requisitos especificos para sua validade. A Secédo 1
deste guia explora os aspectos essenciais do consentimento sob a ética da LGPD,
ancorado nos arts. 5%, 8°. e 18, para oferecer um entendimento aprofundado sobre
como o consentimento deve ser obtido, tratado e gerenciado, garantindo assim a

protecao dos direitos fundamentais de liberdade e de privacidade.
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1. CONSENTIMENTO NA LGPD:
FUNDAMENTOS PARA A PROTECAO
DE DADOS PESSOAIS

Lei Geral de Prote¢dao de Dados Pessoais (LGPD), Lei n. 13.709/2018, esta-

belece diretrizes fundamentais para a protecao de dados pessoais no Brasil.

Esta secao visa esclarecer os aspectos fundamentais do consentimento sob a
otica da LGPD, ancorando-se nos arts. 5°., 82 e 18, para oferecer um entendimento
aprofundado sobre como o consentimento deve ser obtido, tratado e gerenciado,
assegurando a protecdo dos direitos fundamentais de liberdade e de privacidade.

1.1. Definicao de Consentimento

A LGPD define o consentimento, conforme estipulado em seu art. 5%, XII, como a
“manifestacio livre, informada e inequivoca” pela qual o titular dos dados concorda
com o tratamento de seus dados pessoais para uma finalidade determinada” (BRASIL,
2018). Este conceito ¢ fundamental para esta hipotese legal que legitima muitos trata-
mentos de dados pessoais, sublinhando a importancia da autonomia do titular sobre

suas informagdes pessoais.

Os trés aspectos essenciais do consentimento, conforme delineados pela LGPD

e que serdo aprofundados em se¢des proprias, sao:

Livre: o consentimento deve ser expresso voluntariamente pelo titular, sem qual-
quer tipo de coagdo ou influéncia indevida. A livre escolha garante que o titular tenha
real autonomia na decisdo, assegurando que o consentimento seja uma manifestagao

genuina de vontade.

Informada: o titular deve receber informacgdes claras e completas sobre o tra-
tamento a que seus dados serdo submetidos antes de dar seu consentimento. Isso inclui
compreender quem esta coletando os dados, quais dados estdao sendo coletados, por
que estao sendo coletados e como serdo utilizados.
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Inequivoca: o consentimento exige uma declaragao clara ou um ato positivo
inequivoco que indique a aprovagado do titular ao tratamento de seus dados. Agdes
afirmativas claras, como marcar uma caixa em uma interface digital ou escolher
configuragdes especificas em aplicativos ou servicos online, sdo exemplos de como o
consentimento inequivoco pode ser expresso.

O art. 82 da LGPD detalha ainda mais os requisitos e procedimentos para a
obten¢do de consentimento:

Art. 8°.da LGPD: O consentimento previsto no inciso | do art. 7°. desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacdo de vontade
do titular.

§ 12 Caso o consentimento seja fornecido por escrito, esse devera constar de clau-
sula destacada das demais cldusulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformi-
dade com o disposto nesta Lei.

§ 3°E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as autorizagdes gené-
ricas para o tratamento de dados pessoais serao nulas.

§ 52 O consentimento pode ser revogado a qualquer momento mediante manifestacao
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos rea-
lizados sob amparo do consentimento anteriormente manifestado enquanto nao houver
requerimento de eliminacao, nos termos do inciso VI do caput do art. 18 desta Lei.

§ 6° Em caso de alteracdo de informacao referida nos incisos |, I, Ill ou V do art. 9°.
desta Lei, o controlador deverd informar ao titular, com destaque de forma especifi-
ca do teor das alteracoes, podendo o titular, nos casos em que o seu consentimento
é exigido, revoga-lo caso discorde da alteracao. (BRASIL, 2018)

O art. 82 da LGPD estabelece diretrizes especificas para a obten¢do do consenti-
mento, detalhando os requisitos que devem ser cumpridos para que o consentimento
seja considerado valido. Cada paragrafo deste artigo desempenha um papel fundamen-
tal na definicdo de como o consentimento deve ser coletado, tratado e, se necessario,
revogado. Abaixo, exploramos cada um destes paragrafos de forma detalhada:

1.2. Destaque do Consentimento

O art. 82, § 12 da LGPD, estipula que, quando o consentimento for fornecido

por escrito, este deve ser destacado das demais clausulas contratuais. Esta disposicao
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legal tem como objetivo assegurar que o titular dos dados compreenda claramente o
consentimento que esta sendo solicitado, evitando que tal autorizacdo se dilua entre
outras disposi¢des contratuais. A clareza e o destaque sao vitais para garantir que a
decisdo do titular dos dados seja verdadeiramente informada e voluntaria.

A clausula de destaque nao é apenas uma formalidade, mas uma exigéncia es-
sencial para proteger os titulares de dados. Esse mecanismo assegura que o consen-
timento se destaque visualmente, facilitando a sua identificagdo rapida e eficaz pelo
titular, que muitas vezes é confrontado com extensos termos e condi¢des. Isso é
essencial, especialmente considerando que o consentimento deve ser uma manifes-

tacdo livre, informada e inequivoca da vontade do titular.

Para cumprir com essa exigéncia da LGPD, as empresas poderao:

a — Empregar formatos visuais distintos, como fontes em negrito, italico ou
cores diferenciadas para a clausula de consentimento.

b - Separar fisicamente a clausula de consentimento das demais clausulas
contratuais, garantindo que ela seja imediatamente visivel ao revisar o do-

cumento.

Ao mesmo tempo é importante fornecer explicagdes simplificadas e diretas so-
bre as implicagdes do consentimento dentro da clausula destacada, evitando o uso
de vocabulario técnico ou juridico excessivamente complicado. A linguagem precisa
ser clara e simples para o entendimento de qualquer um.

A exigéncia de destaque do consentimento em contratos escritos é uma sal-
vaguarda fundamental para a autonomia e a protecao dos direitos dos titulares de
dados pessoais. Ao implementar praticas que enfatizem a transparéncia e a clareza,
as organizagdes ndo s6 cumprem com a legislacdo, mas também fomentam um am-

biente de confianca e respeito pela privacidade dos individuos.

1.3.Onus da Prova

O § 22 do art. 8% da LGPD atribui ao controlador uma responsabilidade

essencial: demonstrar que o consentimento foi obtido em conformidade com a le-
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gislacdo. Esta disposi¢do sublinha a necessidade de transparéncia e diligéncia no
processo de coleta de consentimento, garantindo que este seja realizado de maneira li-
vre, informada e inequivoca. Para atender a essa exigéncia, é essencial que o controlador
adote praticas rigorosas de documentagao.

E fundamental implementar um sistema de gestdo de consentimentos que
registre criteriosamente o contexto de cada consentimento obtido, incluindo data,
horario, método utilizado e a versdo especifica do texto aceito pelo titular. Esses
registros devem ser mantidos em um formato que possa ser facilmente auditado,
garantindo que todas as informagdes possam ser verificadas de forma eficiente e
confiavel, sempre que necessario.

Em conclusao, o 6nus da prova, que recai sobre o controlador, é um elemen-
to essencial da LGPD, destinado a proteger os direitos dos titulares dos dados
e promover praticas responsaveis no tratamento de dados. Este requisito nao
apenas fortalece a confianga dos titulares nos processos de coleta de dados, mas
também impulsiona a ado¢ao de medidas de compliance mais rigorosas por par-
te das organizagoes.

1.4. Da Proibicao do Consentimento Viciado

O art. 82, § 3% da LGPD estabelece a proibigao explicita do tratamento de da-
dos pessoais com base no consentimento obtido por meios ilicitos ou viciados. Esta
norma sublinha a importéncia de um processo de coleta de consentimento que seja
livre de coagao, engano ou manipulagéo.

O consentimento viciado pode manifestar-se de diversas formas, incluindo a
obtenc¢ao de consentimento sob falsas pretensoes, o uso de linguagem complicada
que confunda o titular, ou a imposi¢do de condi¢cdes que efetivamente forcem o ti-
tular a consentir. A responsabilidade recai sobre o controlador para provar que
o consentimento foi obtido de forma legitima e em total conformidade com a lei.
O ndo cumprimento dessa obrigacdo pode resultar em severas penalidades regula-
torias, além de comprometer a confianga do titular dos dados e prejudicar a imagem
da organizacio. E essencial que os controladores implementem préticas rigorosas de
verificagdo e manutengdo de registros, para garantir e demonstrar a integridade de
todo o processo de consentimento.
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1.5. Finalidades Determinadas

O § 4° do art. 8°. da LGPD impde uma condi¢ao clara e estrita para a valida-
de do consentimento: ele deve ser concedido para finalidades determinadas. Isso

significa que o consentimento nao pode ser vago nem abrangente; deve haver uma
delimitagdo precisa dos objetivos para os quais os dados pessoais serdo utilizados.
Esta exigéncia legal assegura que o titular dos dados esta plenamente ciente e con-
corda especificamente com cada contexto de tratamento de seus dados, refor¢ando a
no¢ao de que o consentimento deve ser uma manifestagdo de vontade previamente

informada e deliberada.

Ao invalidar autorizagdes genéricas, a LGPD promove uma maior responsa-
bilidade e transparéncia por parte dos controladores de dados. Eles sao obrigados
a especificar claramente as finalidades do tratamento ao solicitar o consentimento,
garantindo que os titulares possam fazer uma escolha sobre uma finalidade deter-
minada e previamente informada sobre o uso de suas informagdes pessoais. Esta
abordagem nao s protege a privacidade e a autonomia dos individuos, mas também
estabelece uma base de confianga mais sélida entre os titulares de dados pessoais e as

entidades que os manuseiam, facilitando uma relagao mais clara e justa.

A LGPD impde requisitos estritos para a validade do consentimento, enfati-
zando especialmente a necessidade de este ser concedido para finalidades bem de-
finidas. Isso visa garantir que os titulares dos dados estejam plenamente cientes das
razdes pelas quais seus dados estdo sendo coletados e concordem com elas. A seguir,
apresentarei um exemplo pratico que destaca a importancia de estabelecer e comu-
nicar finalidades determinadas no processo de coleta de consentimento, conforme
a LGPD. Este exemplo ajudara a ilustrar como os controladores de dados podem
implementar esse requisito na pratica, respeitando assim tanto a legislacao quanto a

autonomia dos individuos.

EXEMPLO 1: Rede de supermercados

Uma rede de supermercados implementa um aplicativo mével visando aprimo-

rar a experiéncia de compra dos seus clientes e no momento do registro no aplicativo
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planeja coletar dados pessoais dos usudrios para finalidades determinadas. Segundo
0 § 4° do art. 82 da LGPD, é mandatério que a rede de supermercados especifique

com clareza as finalidades para as quais o consentimento ¢ solicitado.

Por exemplo, uma rede de supermercados poderia em seu site ou em um aplica-

tivo elencar as seguintes finalidades para o uso dos dados com consentimento:

A - Personalizagdo de Ofertas: tratar os dados de compras anteriores para
fornecer ofertas personalizadas futuras e que se alinhem com as preferén-

cias e padrdes de consumo do titular.

B - Comunicagdes de Marketing: utilizar canais de comunicagdo como
e-mail ou notificagdes no aplicativo para informar os usudrios sobre cam-
panhas promocionais e eventos, sempre condicionado ao consentimento

prévio do titular para tais comunicagoes.

C - Analises de Mercado: tratar dados de compras para realizar analises
detalhadas sobre as tendéncias de consumo, visando otimizar a gestao de

estoque, assim como a diversidade de produtos oferecidos.

Para cada finalidade, é imperativo que sejam proporcionadas previamente ex-
plicagdes transparentes e claras e que o usuario tenha a opgdo de consentir de forma
independente para cada finalidade determinada. Ademais, é fundamental que a rede
de supermercados facilite o procedimento para que os usudrios possam revogar seu
consentimento em qualquer momento, seja por meio das configuragdes do aplicati-

vo ou por meio de contato direto com a empresa.

1.6. Direito de Revogacao

O direito de revogacgdo do consentimento, estipulado no art. 8°., § 5% da Lei Ge-
ral de Prote¢ao de Dados Pessoais (LGPD), é uma salvaguarda critica que sublinha

a autonomia do titular dos dados. Este dispositivo legal permite que o titular retire
seu consentimento a qualquer momento, assegurando que o processo seja simples,
gratuito e acessivel. Essa facilidade de revogacao garante que os titulares possam
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reavaliar e alterar suas decisdes em relagdo ao tratamento de seus dados pessoais

conforme mudangas nas suas perspectivas ou nas praticas do controlador.

A implementagao pratica do direito de revogar o consentimento exige que os
controladores disponibilizem mecanismos eficientes e claros. Sistemas online, por
exemplo, devem oferecer opgdes facilmente acessiveis e compreensiveis para que
0s usudrios possam retirar seu consentimento. Isso pode incluir configuragdes de
privacidade intuitivas ou links diretos para a revogacio. E fundamental que os con-
troladores comuniquem transparentemente como os usuarios podem proceder para
revogar o consentimento, detalhando quaisquer consequéncias relacionadas a essa
acdo. Apos a revogacao, ¢ imperativo cessar prontamente o tratamento dos dados e

informar o titular sobre a conclusdo do processo.

O art. 18, inciso IX da LGPD ¢ fundamental ao reforgar o direito de revogagao
do consentimento, estabelecendo que essa revogacao deve ser facilitada e eviden-
ciando a obriga¢ao do controlador de respeitar a decisao do titular sem impor quais-
quer penalidades. Esse inciso destaca o compromisso da legislacdo com a protegao
dos direitos dos titulares de dados, enfatizando a importancia de adaptabilidade em
um ambiente digital em constante evolu¢do, onde as condi¢oes de tratamento de
dados frequentemente mudam. Além disso, é essencial lembrar que, apesar de fre-
quentemente associada ao ambiente digital, a LGPD também se aplica a contextos

que envolvem o tratamento de dados em meios fisicos.

A relevancia do direito de revogacao se torna ainda mais significativa em um con-
texto em que as politicas de privacidade das empresas e as tecnologias utilizadas podem
evoluir de forma acelerada. Permitir que os titulares de dados retirem seu consentimento
lhes oferece a capacidade de responder a essas mudancgas, seja por novos riscos emergen-
tes associados a novas tecnologias ou por uma mudanga na perspectiva pessoal sobre sua
privacidade e seguranca. Dessa forma, o direito de revoga¢do atua como um elemento
fundamental para manter o equilibrio dinamico entre os interesses dos controladores e
os direitos dos titulares, reforcando a importancia da confianca e da autonomia na gestao

de dados pessoais na era digital.
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1.7. Alteracao das Condicoes Informadas

Finalmente, o art. 8°., § 6° determina que qualquer altera¢do nas condigdes in-
formadas ao titular sobre o tratamento de seus dados deve ser claramente comuni-
cada. Isso permite que o titular avalie as mudancas de tratamento e, caso discorde,
possa revogar seu consentimento. Esta disposicao garante transparéncia e mantém o
titular informado e envolvido no processo de tratamento de seus dados.

Conclusao da secao

Esta secao proporcionou uma analise detalhada do art. 8°. da LGPD, que ¢ fun-
damental para a compreensao e implementacdo pratica dos requisitos legais relacio-
nados ao consentimento na prote¢dao de dados pessoais. O art. 8°. detalha o processo
de obtenc¢do de consentimento, sublinhando a importancia de um consentimento
que seja claramente documentado, seja por escrito ou por outro meio que demons-
tre inequivocamente a manifestagdo de vontade livre do titular dos dados.

Ele reitera a responsabilidade do controlador de provar que o consentimento foi
obtido em conformidade com a lei, destacando o 6nus da prova como um elemento
essencial para a pratica de governanca de dados. O artigo também proibe expressa-
mente o tratamento de dados baseado em consentimento obtido por meio ilicito,
reforcando a necessidade de integridade e legitimidade no processo de coleta de
consentimento. Além disso, enfatiza o direito do titular de revogar o consentimento
a qualquer momento e sem quaisquer penalidades, consolidando o compromisso da
LGPD com a protegdo dos direitos dos titulares.

Essas disposi¢coes garantem que os titulares dos dados estejam plenamente in-
formados e possam exercer seu direito a autodeterminagdo informativa, enquanto

impdem aos controladores um rigoroso padrao de transparéncia e responsabilidade

no tratamento de dados pessoais e pessoais sensiveis.
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2. DIREITOS DO TITULAR
RELACIONADOS AO
CONSENTIMENTO

m um mundo cada vez mais digitalizado, a interagdo entre privacidade e
tecnologia desafia constantemente os limites da legislagao e da ética. A ne-
cessidade de proteger informagdes pessoais enquanto se permite a inovagao
e a utilidade dos dados é um equilibrio delicado. A LGPD busca estabelecer esse
equilibrio, conferindo direitos aos individuos para controlar como seus dados pes-
soais sdo coletados, usados e compartilhados. Entre esses direitos, os relacionados
ao consentimento sdo particularmente essenciais neste guia e fundamentam a auto-

nomia do titular em rela¢do aos seus dados.

Art. 18 O titular dos dados pessoais tem direito a obter do controlador, em relacao
aos dados do titular por ele tratados, a qualquer momento e mediante requisicao:

| — confirmacéo da existéncia de tratamento;
Il — acesso aos dados;
Ill - correcdo de dados incompletos, inexatos ou desatualizados;

IV - Anonimizacao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicao expressa, de acordo com a regulamentacao da autoridade nacional, ob-
servados os segredos comercial e industrial;

VI - eliminacao dos dados pessoais tratados com o consentimento do titular,
exceto nas hipéteses previstas no art. 16 desta Lei;

VIl - informacao das entidades publicas e privadas com as quais o controlador rea-
lizou uso compartilhado de dados;

VIII - informacao sobre a possibilidade de nao fornecer consentimento e so-
bre as consequéncias da negativa;

IX - revogacao do consentimento, nos termos do § 5° do art. 8°. desta Lei.
(BRASIL, 2018)

Esta secdo focara especificamente nos incisos VI, VIII e IX do art. 18 da LGPD,

explorando como esses direitos permitem que os titulares de dados gerenciem
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proativamente seu consentimento e participem ativamente nas decisdes sobre o uso
de suas informagdes pessoais. Essa analise detalhada visa proporcionar um entendi-
mento claro de como a legislagio empodera os individuos, permitindo-lhes exercer
seus direitos de maneira eficaz e informada, o que é fundamental para a manutengao

de sua dignidade e liberdade na sociedade digital.

2.1. Direito de Nao Fornecer Consentimento e Consequéncias da
Negativa (art. 18, inciso Vlil da LGPD)

O art. 18, inciso VIII da LGPD garante ao titular dos dados pessoais o direito
de ser informado sobre a possibilidade de ndo fornecer consentimento, bem como
sobre as consequéncias de sua negativa. Este direito é essencial para assegurar que o
consentimento seja uma manifestagdo de vontade genuinamente livre, permitindo

uma decisiao verdadeiramente informada.

Por exemplo, no contexto de uma matricula online em uma universidade publi-
ca, os novos estudantes sao requisitados a fornecer dados pessoais. Se a universidade
condiciona a continuagdo do processo de matricula ao consentimento para finalida-
des genericamente descritas, como para “fins educacionais e outros correlatos’, e nao
oferece alternativas viaveis para os estudantes que optem por nao fornecer consenti-
mento, tal pratica viola a LGPD. O consentimento, neste caso, ndo seria considerado
livre, pois estaria atrelado a realizacdo de uma matricula, um servico essencial que

nao deveria depender da concessao de consentimento para finalidades adicionais.

E essencial que o titular seja claramente informado de que a negativa em
fornecer consentimento ndo impede o acesso a servigos basicos e necessarios. A
universidade deveria, portanto, proporcionar uma opgao clara que permitisse ao
estudante prosseguir com sua matricula sem conceder consentimento para o uso de
seus dados além do estritamente necessario. Além disso, conforme afirma a ANPD
(2023) no exemplo, a hipotese legal de tratamento ndo seria consentimento, ja que
o tratamento de dados pessoais é obrigatério sem a possibilidade de uma efetiva

escolha do titular.
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Adicionalmente, o art. 18, inciso VIII da LGPD assegura que o titular dos dados
tem o direito de ser informado sobre a possibilidade de nao fornecer consentimento
e sobre as consequéncias dessa negativa. Neste cendrio, a universidade niao cum-
priria com a exigéncia de proporcionar alternativas que permitissem ao estudante
completar sua matricula sem conceder consentimento para usos adicionais de seus
dados, que ultrapassem o necessario para a realizacao da matricula e para ter acesso
a servicos essenciais. A falta de alternativas coerentes colocaria os estudantes em
uma posi¢ao de vulnerabilidade, onde ndo poderiam exercer livremente sua escolha,
contrariando a LGPD.

Universidade publica solicita de novos estudantes o fornecimento de dados pes-
soais necessarios para fins de cadastro e matricula. O procedimento é realizado
online e, para prosseguir para as etapas seguintes, com a escolha de disciplinas
e horérios, o estudante deve “aceitar” as condi¢des estipuladas para o tratamen-
to de seus dados. Essas condigdes sdo descritas de forma genérica, com a indi-
cagdo de que os dados poderdo ser utilizados para “fins educacionais e outros
correlatos” Uma mensagem indica que, caso ndo fornecido o consentimento, a
matricula ndo sera concluida e o estudante ndo tera acesso ao curso e a servigos
como os de assisténcia estudantil e empréstimo de livros na biblioteca. (...) No
exemplo citado, o consentimento eventualmente obtido sera nulo, pois: (i) os
estudantes nao possuem condigdes efetivas de aceitar ou recusar o tratamento
de seus dados pessoais, haja vista o carater compulsdrio do tratamento realizado
pela universidade; e (ii) a autorizagao ¢ fornecida para uma finalidade genérica.
Com o objetivo de adequar as suas praticas ao disposto na LGPD, a universidade
deve fornecer informagdes claras e precisas sobre a finalidade especifica do tra-
tamento, identificando outra base legal mais apropriada para a hipdtese, que nao
o consentimento. Ainda, em atengdo ao principio da necessidade, nao devem ser
solicitados mais dados do que o necessario para atingir as finalidades informadas
ao titular. (ANPD, 2021, p. 13).

Conforme apontado pela ANPD, no exemplo citado, a universidade deve revi-
sar suas praticas para alinhar-se com a legislacdo, especificando claramente as finali-
dades para as quais os dados sdo coletados e tratados, e explorando bases legais mais
adequadas que nao dependam exclusivamente do consentimento dos titulares dos
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dados. Esta abordagem nao s6 garantiria a conformidade com a LGPD, mas também
reforcaria o respeito pelo principio da necessidade, limitando a coleta de dados ao
estritamente necessario para atingir os objetivos claramente definidos e comunica-

dos aos titulares dos dados.

Sempre que o tratamento é obrigatdrio e nao ha possibilidade de dar liber-
dade de escolha ao titular do tratamento de seus dados para uma finalidade, o

consentimento nao sera a hipdtese legal de tratamento.

2.2. Revogacao do Consentimento (art. 18, inciso IX da LGPD)

A revoga¢ao do consentimento é um direito fundamental que reforga a auto-
nomia e o controle do titular sobre seus dados pessoais. A LGPD estipula que o
titular pode retirar seu consentimento a qualquer momento, um processo que deve
ser tdo facil quanto foi a concessdo. Este direito é vital porque permite que o titular
responda a mudangas nas circunstancias pessoais ou no ambiente regulatdrio, além
de refletir a possibilidade de mudancgas na prépria forma como as empresas tratam

os dados pessoais.

Essencialmente, a revogacdo ndo ¢ apenas um mecanismo de controle, mas
também pode se manifestar como uma expressdo de insatisfagdo do titular da forma
como o controlador esta lidando com os seus dados pessoais. Portanto, a capacida-
de de retirar o consentimento de forma simples e direta reforca a posi¢ao do titular

como agente ativo na gestdo de seus dados pessoais.

2.3. Direito a Eliminacao dos Dados Tratados com Consentimento
(art. 18, inciso VI da LGPD)

Além do direito de revogar o consentimento, o titular dos dados tem o direito a
eliminacao dos dados pessoais tratados com base no consentimento anteriormente
concedido. Este direito, estipulado no inciso VI, art. 18 da LGPD, assegura que, uma
vez revogado o consentimento, o titular pode exigir que seus dados sejam apagados,

salvo algumas excec¢oes legais previstas no art. 16 da LGPD.

23



Art. 16 da LGPD. Os dados pessoais serdao eliminados apds o término de seu trata-
mento, no ambito e nos limites técnicos das atividades, autorizada a conservacao
para as seguintes finalidades:

| — cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - estudo por érgao de pesquisa, garantida, sempre que possivel, a anonimizacdo
dos dados pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos nesta Lei; ou

IV — uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que ano-
nimizados os dados. (BRASIL, 2022)

Este mecanismo ¢ importante para a garantia de que os dados ndo continuem a
ser usados uma vez que o fundamento legal para seu tratamento (o consentimento)
ndo exista mais. A elimina¢ao dos dados é uma extensdo natural da revogacdo do
consentimento, proporcionando ao titular a certeza de que suas informagdes nao
serdo mantidas indevidamente apds a retirada do consentimento. Este direito ¢é es-
pecialmente relevante em cendarios onde a confianga entre o titular e o controlador é
comprometida ou quando o titular reconsidera os potenciais riscos e beneficios de

ter seus dados tratados.

Juntos, os direitos de revogagdo do consentimento e a elimina¢ao de dados pes-
soais formam uma estrutura robusta que empodera os individuos, permitindo-lhes
exercer controle substancial sobre como suas informagdes pessoais sdo gerenciadas
ao longo do tempo. Esses direitos asseguram que as escolhas do titular sobre sua

privacidade sejam respeitadas e cumpridas de forma eficaz.
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3. MANIFESTACAO LIVRE,
INFORMADA E INEQUIVOCA

complexidade do consentimento como base legal para o tratamento de dados
pessoais é detalhadamente explorada pela LGPD, que enfatiza trés qualidades
fundamentais que o consentimento deve possuir para ser considerado valido:
ser uma manifestagdo livre, informada e inequivoca. Esta se¢do se dedica a aprofundar
o entendimento dessas caracteristicas essenciais, abordando cada uma delas detalha-
damente e separadamente para ilustrar como devem ser integralmente aplicadas para
garantir a protecao efetiva dos direitos dos titulares dos dados. A relevancia deste tema
reside nao apenas na conformidade legal, mas também na construgdo de uma relagao de
confianga entre titulares de dados e controladores, elemento essencial para a sustentabi-

lidade das atividades que dependem do tratamento de dados pessoais.

3.1. Manifestacao Livre

De acordo com o “Manual da Legislagdo Europeia sobre Prote¢ao de Dados”
(Edigao de 2018), o consentimento para o tratamento de dados pessoais deve ser um
ato claro e positivo, que reflete uma vontade livre, especifica, informada e inequivoca
do titular dos dados. Este ato pode se manifestar tanto por meio de uma declaragdo
quanto por uma a¢io deliberada do titular. E essencial destacar que o titular tem o
direito de retirar seu consentimento em qualquer momento, e, nos casos em que as
declaragoes escritas abordem também outros temas, os pedidos de consentimento
devem ser claramente destacados e redigidos em linguagem simples, separados de
outras matérias para garantir maior clareza. A validade do consentimento, conforme
a legislacdo de protecao de dados, depende da aderéncia a todos esses requisitos,
sendo responsabilidade do controlador demonstrar que o consentimento foi obtido

validamente.
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A necessidade de um consentimento claro e positivo ¢ particularmente criti-
ca em situacoes de desequilibrio de poder, como no ambiente de trabalho. Nesses
contextos, é fundamental que o consentimento seja obtido sem qualquer coagédo
ou pressdo, assegurando que a escolha do titular seja auténtica e nao influenciada
indevidamente. Carloto (2023) salienta a importincia do consentimento verdadei-
ramente livre no tratamento de dados pessoais, afirmando que o titular deve ter
total liberdade para escolher quais dados deseja fornecer, sem enfrentar coer¢ao ou
consequéncias adversas pela recusa. O consentimento, conforme regulamentado
pela LGPD, deve ser expresso em termos claros e acessiveis, evitando-se linguagem
complicada ou clausulas abusivas para assegurar que seja dado de forma consciente
e informada.

A Diretriz 05/2020, do RGPD, enfatiza que a validade do consentimento de-
pende da liberdade com que é dado. O consentimento deve ser uma escolha genuina
do titular dos dados, sem qualquer coagdo ou consequéncia adversa pela nao con-
cessdo. Se o consentimento é uma condi¢do ndo negociavel de um contrato, presu-
me-se que ndo foi dado livremente. E essencial que o titular dos dados possa recusar

ou retirar seu consentimento sem sofrer prejuizos.

A ANPD destaca que o consentimento deve ser uma manifestacao livre, in-
formada e inequivoca, especificamente para fins determinados. Em casos de dados
sensiveis, exige-se que o consentimento seja dado de forma explicita e destacada,
nao sendo admitido consentimento tacito ou para finalidades genéricas. O titular
deve ter uma verdadeira escolha entre autorizar ou recusar o tratamento dos dados
pessoais, incluindo o direito de revogar o consentimento a qualquer momento.

A Diretriz 05/2020 da Unido Europeia apresenta um exemplo relevante para
ilustrar as limitagdes do consentimento quando vinculado a utilizagdo de um servi-
¢o. Neste caso, um aplicativo mével de edigdo de fotografias requer que os usuarios
ativem a geolocalizagdo e consintam com o uso de seus dados para publicidade com-
portamental como condigao para acessar o servico. Dado que nem a geolocalizagao
nem a publicidade comportamental sdo essenciais para a edi¢do de fotografias, e que
0 acesso ao servico depende da aceitagdo dessas condigdes, o consentimento obtido

nao poderia ser considerado livre.
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Para que o consentimento seja livre, conforme estipulado nas diretrizes euro-
peias, ele deve ser uma escolha real e voluntaria do usuario, sem estar condicionado
a prestacdo de um servico. A aplicacao deveria permitir aos usuarios a op¢ao de re-
jeitar tanto a geolocalizagdo quanto a publicidade comportamental, sem impedir o
acesso as funcionalidades principais do servico de edi¢ao de fotos. Esta abordagem
garantiria que o consentimento seja dado de forma auténoma, respeitando a liber-

dade e a escolha dos usudrios.

EXEMPLO 2: Cookies de consentimento

Um site de uma faculdade implementa uma ferramenta de gestao de consentimen-
to de cookies que atende plenamente a LGPD. Ao acessar o site pela primeira vez, um
banner informativo é exibido, detalhando os diferentes tipos de cookies utilizados: es-
senciais, de desempenho, de publicidade e a finalidade de cada um. O banner destaca
claramente que, enquanto os cookies essenciais sao necessarios para o funcionamento
do site, o consentimento para os cookies de desempenho e publicidade é totalmente op-
cional e pode ser tanto dado como retirado a qualquer momento. O usudrio ¢ informado
sobre as consequéncias de nao fornecer consentimento, como a possibilidade de nao re-
ceber uma experiéncia personalizada, mas também ¢ assegurado de que tal decisdo nao
afetara sua capacidade de acessar o conteudo do site. Essa abordagem ressalta o conceito

de consentimento livre com liberdade de escolha do titular.

EXEMPLO 3: Videos com depoimentos de empregados

Uma empresa brasileira planeja criar uma campanha de endomarketing com vi-
deos de depoimentos de seus empregados sobre o ambiente de trabalho. Antes de iniciar
as filmagens, a empresa realiza reunides para explicar o projeto, destacando que a parti-
cipagdo ¢ totalmente voluntaria. Os empregados interessados sao convidados a assinar
um termo de consentimento, que detalha como os videos serdo utilizados, incluindo
sua exibi¢ao interna, em eventos e no site da empresa. O termo também assegura que
qualquer funciondrio pode se recusar a participar sem sofrer consequéncias negativas
ou alteragdes em sua relacao de trabalho. Esse processo demonstra o compromisso da
empresa com a obtencdo de um consentimento verdadeiramente livre e informado, em

conformidade com a LGPD”
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EXEMPLO 4: Fotos em revista da prefeitura

Para celebrar o aniversario de uma cidade determinada, a prefeitura deseja pu-
blicar a edicao especial de uma revista destacando os cidadaos e suas historias. Antes
de fotografar e incluir qualquer cidadao na publicacao, a prefeitura organiza sessdes
de fotos publicas, onde os participantes sdo informados sobre o propdsito da revista
e como as fotos serdo utilizadas. E fornecido um formulario que solicita o consenti-
mento inequivoco e que detalha os direitos dos participantes, incluindo a opg¢ao de
nao participar e as consequéncias dessa decisdo, como nao aparecer na revista. Esse
cuidado assegura que o consentimento seja baseado na liberdade de escolha, em

conformidade com a LGPD.

3.2. Manifestacao Informada

Para que o consentimento seja considerado informado, é primeiramente funda-
mental que o titular dos dados tenha plena consciéncia do que esta consentindo. A cla-
reza, acessibilidade e simplicidade das informagdes sdo requisitos essenciais para que
o individuo compreenda completamente o escopo e as implicagdes do tratamento dos

seus dados pessoais.

Conforme estipulado pela LGPD, a transparéncia no tratamento de dados pes-
soais € um principio fundamental, conforme definido no art. 6°., inciso VI. Este
principio exige que todos os processos de coleta, uso e compartilhamento de dados
pessoais sejam realizados de maneira clara e acessivel ao titular dos dados. Refor¢an-
do esse principio, o art. 18, inciso VIII, garante ao titular o direito de ser informado
sobre a possibilidade de nao fornecer consentimento e as consequéncias dessa es-
colha. Essas disposi¢des sdo vitais para assegurar que os titulares dos dados estejam
plenamente informados sobre como seus dados sdo tratados, promovendo uma cul-

tura de transparéncia e confianca na gestdo de dados pessoais (BRASIL, 2018).

Além disso, no atual cenario de mudancas, marcado pela crescente importancia
e uso de tecnologias digitais e plataformas, os estudos de Barzotto, Miskulin e Breda

(2020) ressaltam a importancia do direito a informagao. Esta tendéncia de regulagao
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crescente sublinha a previsibilidade e a transparéncia das informagdes como direitos
fundamentais (BARZOTTO et al., 2020).

No contexto europeu, conforme o RGPD, é essencial que o consentimento
dos titulares dos dados seja informado, em conformidade com o principio de
transparéncia destacado no art. 5% do regulamento. Esta transparéncia é fun-
damental para garantir que os titulares dos dados recebam informacées cla-
ras antes de dar seu consentimento, permitindo-lhes tomar decisdes conscientes
e compreender as implicagdes do seu consentimento, incluindo a possibilidade de
revoga-lo. A falta de fornecimento de informagdes claras e acessiveis pelo responsa-
vel pelo tratamento dos dados pessoais compromete a validade do consentimento, tornan-
do-o uma base invalida para o tratamento de dados (EUROPEAN DATA PROTECTION
BOARD, 2020).

Por fim, a LGPD, no § 6° do art. 82, assegura que, caso ocorram modificagdes nas
condigdes originalmente informadas ao titular, o controlador deve informa-lo de forma
clara e especifica sobre as alteragdes, proporcionando ao titular a oportunidade de revo-

gar seu consentimento se ndo concordar com as mudancas (BRASIL, 2018).

Essas normativas consolidam a importancia de um consentimento verdadeira-
mente livre e informado na gestdo de dados pessoais, ressaltando a autonomia do

individuo e refor¢ando a protecao de sua privacidade.

EXEMPLO 5: Plataforma de e-commerce de vestuario

Ao se registrar em uma plataforma de e-commerce de vestudrio, o cliente en-
contra opgdes claramente delineadas para consentir separadamente o uso de seus
dados. Uma das opgdes permite ao cliente consentir com o envio de newsletters
que trazem novidades e ofertas, enquanto outra op¢ao se refere a utilizagdo de seus
dados para analise de preferéncias com o objetivo de personalizar as recomendagdes

de produtos. Cada escolha é acompanhada de informagdes detalhadas sobre como

os dados serdo usados, permitindo ao cliente compreender plenamente o alcance

de seu consentimento. Importante informar que a plataforma assegura que o clien-
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te pode revogar seu consentimento a qualquer momento, por meio de uma opg¢ao
facilmente acessivel e previamente informada. Este processo reflete a autonomia do
usuario em decidir sobre o uso de seus dados, exemplificando uma pratica de con-
sentimento informado e voluntario, sem pressdo ou coacao, alinhada com os prin-

cipios de liberdade e transparéncia exigidos pela legislacdo de protecdo de dados.

Esta discussdo sobre o consentimento informado e sua aplica¢ao pratica nos leva
a proxima secdo, onde sera abordada a manifestacdo inequivoca do consentimento.
Examinaremos como este requisito fundamental para a prote¢ao de dados é essencial

para garantir a eficacia e a legitimidade do consentimento em todas as suas formas.

3.3. Manifestacao Inequivoca

O Art. 8% § 12 da LGPD estabelece que, caso o consentimento seja fornecido por
escrito, ele devera constar de clausula destacada das demais clausulas contratuais. Além
disso, a LGPD exige que o consentimento seja uma manifestagdo livre, informada e ine-
quivoca do titular dos dados, eliminando qualquer forma tacita ou presumida de con-
sentimento. Esta exigéncia assegura que o consentimento seja genuinamente voluntdrio

e informado, evitando interpretagdes errdneas ou consentimento por inércia.

Na pratica, o consentimento inequivoco deve ser expresso e por meio de uma
acao direta e positiva do titular dos dados, como a ativagdo de um botdo de acei-
tacdo em um formulario online. A¢des simples como continuar a usar um site ndo
sdo suficientes para indicar consentimento; s3o necessarias agoes explicitas e claras,

como marcar uma caixa ou selecionar configura¢des em um menu digital.

O European Data Protection Board (2020) enfatiza que tais a¢oes devem ser volun-
tarias e realizadas com plena compreensao de suas implicagdes, destacando a necessida-
de de consentimentos que nao deixem espaco para duvidas. Além disso, é essencial que
os titulares dos dados estejam totalmente cientes do que estdo consentindo, o que requer

a provisao de informagdes claras, concisas e facilmente acessiveis.

O consentimento inequivoco exige uma declaragdo ou agdo direta e positiva do
titular dos dados que ndo deixa margem para duvidas ou interpretacdes erroneas. Isso

significa que a anuéncia para o tratamento de dados nao pode ser inferida de um siléncio
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passivo ou da inatividade do titular. Por exemplo, a ativacao de um botao de aceita¢ao
em um formuldrio online constitui um consentimento inequivoco. Além disso, a legisla-
¢do enfatiza a necessidade de acdes positivas por parte do titular dos dados. Como des-
tacado pelo European Data Protection Board (2020), essas agdoes podem incluir marcar
uma caixa, escolher configuragées em um menu digital ou qualquer outra agdo que de-
monstre claramente a decisdo do titular de permitir o tratamento de seus dados pessoais.
A agdo deve ser voluntaria e realizada com plena compreensao do que o consentimento
implica. (EUROPEAN DATA PROTECTION BOARD, 2020).

Um dos principais desafios na implementa¢do do consentimento inequivoco
esta em garantir que os titulares dos dados estejam totalmente cientes do que estao
consentindo. Isso implica ndo apenas em prover informagdes claras e acessiveis, mas
também em garantir que estas informagdes sejam compreensiveis para pessoas sem

conhecimento especializado em protecao de dados.

Na pratica, a obtengdo de consentimento exige um esforco consciente para edu-
car o titular dos dados sobre o uso que sera feito de suas informagdes pessoais. Esse
processo envolve a disponibilizagdo de informacdes que sejam claras, concisas e fa-

cilmente acessiveis.

EXEMPLO 6: Pop-Ups explicativos ou formularios interativos

Um exemplo seria a utilizagdo de interfaces de usuario que empregam “pop-ups”
explicativos ou formuldrios de consentimento interativos no primeiro ponto de con-
tato digital. Estas interfaces destacam informacoes relevantes e requerem uma agao
afirmativa do usuario, como clicar em um botdo de “Aceito’, ao lado de outro botéo
de “Nao aceito”, ou um botao que possa permanecer desabilitado até que o usuario
consinta. O controlador pode ser criativo, desde que assegure um consentimento
livre, informado e inequivoco. Os cookies estritamente necessarios podem ser trata-
dos com base no legitimo interesse, conforme descrito pela ANPD no Guia Orienta-
tivo de Cookies e Protecao de Dados Pessoais (2022), e, por essa razdo, podem estar
pré-habilitados. O consentimento pode ser coletado de diversas maneiras, nao se li-
mitando a termos escritos. Quando em formato escrito, deve incluir clausulas desta-
cadas e pode também utilizar icones interativos, formuldrios, entre outros recursos

para facilitar o entendimento e garantir uma manifestagdo clara do consentimento.
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Quadro 1 — Termos de Consentimento para Pop-Ups e Formularios Interativos

Termo de consentimento O que é feito Acgéao do titular

Interagir com o pop-up, selecionan-
do “aceito” apds entender completa-

Um pop-up explicativo aparece no pri- ’
mente o conteudo.

meiro contato e diz: “usamos cookies
para personalizar o contetdo e os anun-
cios”, podendo dar opc¢éo “sim” e “nao” ou
“aceito” e “ndo aceito”. Ao clicar em sim ou
aceito, o usudrio consente com o uso dos
cookies para esta finalidade!” Este pop-up
apresenta as informagdes de maneira cla-
ra e concisa, garantindo facil compreen- | “aceitar todos os cookies”
sdo e o consentimento deverd ser solicita-
do por finalidade. “Selecionar cookies” (com direciona-
mento para um banner de segundo
nivel, que dard opcdes de consenti-
mento com a habilitacdo pelo titular
por categoria de cookies).

Em sites com cookies de consenti-
mento é indicado no Guia de Orienta-
¢ao de Cookies e Protecdo de Dados
Pessoais da ANPD (2022) ter as opgdes
no site:

Pop-ups

E importante demonstrar ao titular a
possibilidade de escolha, informando-o
sobre a opcdo de nao fornecer consenti-
mento e as consequéncias dessa negativa

(art. 18, inciso VIll da LGPD) E, em destaque: “Rejeitar cookies

nao necessarios”.

Um formulario deve informar que os da-
dos poderao ser tratados para uma fina-
lidade especifica, caso o titular consinta
voluntariamente, clicando em‘aceito’. E
importante incluir duas opgdes, como
“aceito” ou “nao aceito’, ou “sim” ou
“nao”, para evidenciar claramente a
possibilidade de escolha do titular.

Expressar consentimento de forma
ativa por meio do clique no botao
correspondente

Formularios interativos

Fonte: propria autora (2024).

E essencial que os controladores desenvolvam procedimentos internos
robustos para documentar e gerenciar os consentimentos obtidos, assegurando
que cada consentimento possa ser verificado e, se necessario, revogado de maneira
simples e eficiente. Este registro de consentimentos deve ser mantido de forma
segura e facilmente acessivel para auditorias e revisdes regulatérias, garantindo a
conformidade continua com a LGPD e refor¢ando a transparéncia da organizagao
perante os titulares dos dados e as autoridades regulatérias. Em linha com estas
diretrizes, a ANPD determina que o consentimento seja uma manifestagao livre,
informada e inequivoca do titular dos dados, especifica para fins determinados. O
rigor na obtengdo do consentimento ¢ ainda mais importante em casos envolvendo
dados sensiveis, onde deve ser destacado. Esta abordagem assegura que os titulares

dos dados possuam a verdadeira liberdade de escolha, permitindo-lhes autorizar
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ou recusar o tratamento de seus dados pessoais em qualquer momento, reforcando
assim o direito de revogar o consentimento conforme necessario (ANPD, 2023).

A manifesta¢do inequivoca do consentimento é fundamental para assegurar
que os titulares dos dados tenham controle completo sobre como suas informagdes
sao utilizadas. Ela representa um compromisso com a transparéncia e o respeito a
autonomia do individuo, sendo essencial para a confianga, na forma como os agen-
tes de tratamento tratam os dados pessoais. Para explorar ainda mais como esse

controle pode ser efetivamente exercido, a proxima se¢do discutird o conceito de

granularidade do consentimento.
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4. GRANULARIDADE

granularidade do consentimento, conforme estabelecida na Diretriz 05 de
2020 da Uniao Europeia, consiste na importancia de os titulares de dados
terem controle sobre o uso de suas informagoes pessoais. Esta diretriz en-
fatiza a necessidade de oferecer aos titulares a opgao de fazer escolhas especificas e

informadas sobre as finalidades para as quais seus dados sdo utilizados. Isso implica
a possibilidade de consentir com operac¢des de tratamento distintas e separadas,
ao invés de serem obrigados a aceitar um pacote completo de finalidades de tra-
tamento (Diretriz 05 de 2020, Uniao Europeia).

A granularidade baseia-se na premissa de que um consentimento sem liber-
dade de escolha especifica ndo pode ser considerado genuinamente livre. Essa
liberdade torna-se essencial quando diversas operacdes de tratamento de dados
estdo vinculadas a multiplas finalidades. Desta forma, a granularidade do con-
sentimento vai além de uma mera formalidade, estabelecendo-se como um pilar
fundamental para a protecdo da autonomia do individuo em rela¢do ao uso de
suas informacoes pessoais.

Além disso, uma abordagem granular ao consentimento garante que cada fina-
lidade de tratamento de dados receba um consentimento especifico, o que se alinha
a exigéncia de especificidade no consentimento, assegurando que cada opera¢ao de
tratamento seja claramente delineada e consentida de forma independente. A im-

portancia da especificidade serda discutida mais a fundo na se¢ao 6, que aborda o

consentimento especifico.

Esta metodologia para o cumprimento das normas de consentimento va-
lido implica uma clara separacao das finalidades de tratamento de dados,

exigindo um consentimento especifico para cada uma delas, refor¢ando assim a
governanca de dados e respeitando a autonomia dos titulares.

Por exemplo, em uma situagdo em que um varejista solicita consentimento
para usar dados de clientes tanto para envio de publicidade por e-mail quanto para
compartilhamento com outras empresas do grupo, a granularidade é comprometida
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se essas finalidades ndo forem claramente separadas no pedido de consentimento.
Nesse cenario, o consentimento coletado nao é considerado valido devido a falta
de especificidade. Portanto, seria necessario obter consentimentos separados para
cada finalidade de tratamento, garantindo que cada consentimento seja informado
e especifico a finalidade a que se destina, conforme as diretrizes da Unido Europeia
(Diretriz 05 de 2020, Unido Europeia).

EXEMPLO 7 (GRANULARIDADE 1): Aplicativos de satde

Em um aplicativo de satde, os usuarios recebem a oportunidade de fornecer
consentimentos distintos para diversas finalidades. Eles podem escolher permitir o
monitoramento de seus dados de satide para melhorar a funcionalidade do aplicati-
vo, concordar com o compartilhamento desses dados com pesquisadores médicos
para estudos cientificos, ou ainda aceitar receber promog¢des de saude via comu-
nicacdes de marketing. Cada uma dessas opgoes ¢ solicitada de forma separada,
assegurando que os usuarios compreendam e controlem especificamente como cada
tipo de dado ser4 utilizado.

EXEMPLO 8 (GRANULARIDADE 2): Plataforma online de cursos

Durante a inscri¢do, uma plataforma de cursos online oferece opgoes separadas
de consentimento para receber recomendagdes personalizadas, compartilhar pro-
gresso com mentores e usar dados em pesquisa de melhoramento de servigos. Essas
opgoes sao claramente delineadas, permitindo que os usuarios decidam de forma
independente sobre cada tipo de uso dos seus dados, exemplificando a aplicacao da
granularidade no consentimento.

EXEMPLO 9 (GRANULARIDADE 3): Plataforma de e-commerce

Quando um usudrio configura sua conta em uma plataforma de e-commerce, ele
devera encontrar op¢oes claras para consentir separadamente ao acesso de seus dados
de navegacao e geolocalizagdo por parceiros de publicidade. Cada opgdo ¢é explicada
detalhadamente dentro das configuragdes do usuario, ilustrando o uso especifico e as
consequéncias de sua escolha, permitindo assim que o usudrio tenha controle total e

detalhado sobre como seus dados pessoais sdo compartilhados e utilizados.
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EXEMPLO 10 (GRANULARIDADE 4): Portal de desenvolvimento profissional

online

Ao se registrar em um portal de desenvolvimento profissional online, os usua-
rios sdo apresentados a diversas op¢oes de consentimento que diferenciam clara-
mente os usos de seus dados. As opgdes incluem a permissao para analise de ativida-
des de aprendizado para recomendagdes personalizadas de treinamentos e suporte
especializado, ou aceitagdo do uso de suas informagdes em estudos académicos para
aperfeigoar os programas oferecidos. Cada opgdo é descrita detalhadamente, pro-
porcionando aos usuarios a capacidade de fazer escolhas informadas e independen-

tes sobre o tratamento especifico de seus dados.

Esses exemplos destacam claramente a eficicia de um consentimento granular
ao proporcionar aos usudrios a transparéncia necessaria para fazer escolhas infor-
madas e exercer controle significativo sobre seus dados pessoais. Ao diferenciar as
opgoes de consentimento para diversas finalidades de tratamento de dados, as plata-
formas nao s6 aderem as normas de protecao de dados, mas também cultivam uma

relagdo de confianca e transparéncia com os usuarios.

E importante ressaltar a interconexao entre a granularidade do consentimento
e a necessidade de finalidades especificas, conforme discutido na secao 1.4.
Conforme estipulado por regulamenta¢des como a LGPD e o RGPD, ¢é essencial
que as inteng¢des de coleta e uso dos dados pessoais sejam claramente articuladas,
legitimas e especificas desde o inicio. Este requisito assegura que os titulares dos
dados compreendam e consintam com cada uso de suas informagdes, reforcando a

conflancga e a transparéncia entre os usuarios e os controladores de dados.

A granularidade do consentimento complementa a exigéncia de finalidades
determinadas ao permitir que o titular dos dados dé seu consentimento de ma-
neira segmentada para diferentes atividades de tratamento. Esse modelo oferece
aos individuos a oportunidade de especificar exatamente quais aspectos do trata-
mento de dados pessoais eles aceitam ou recusam, proporcionando um nivel supe-
rior de autonomia e protecao. Este enfoque garante que cada escolha seja feita com
pleno conhecimento do contexto e dos objetivos especificos pelos quais seus dados

sdo coletados e tratados.
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5. DESEQUILIBRIO DE PODER EM
RELACOES ASSIMETRICAS

dindmica entre autoridades publicas e individuos frequentemente envol-
ve um desequilibrio significativo de poder, o que cria desafios especificos
para a utilizacdo do consentimento como base legal no tratamento de da-
dos pessoais. O RGPD da Unido Europeia, em seu Considerando 43, explicita que o
consentimento pode nao ser considerado livre e valido em situagdes em que existe um
desequilibrio claro de poder, especialmente quando uma das partes ¢ uma autoridade
publica (Comissao Europeia, 2016). Isso ocorre porque, nessas circunstancias, o consen-
timento pode ser influenciado por uma pressao implicita, comprometendo sua volunta-

riedade essencial.

Além disso, a Comissao Europeia adverte que o consentimento nao deve ser a
base legal para o tratamento de dados pessoais se nao for possivel consentir separa-
damente para diferentes operacoes de tratamento, ou se a execu¢do de um contrato
ou a prestacdo de um servigo depender desse consentimento, exceto quando estri-
tamente necessario (Comissdo Europeia, 2016). Esta diretriz ressalta a complexi-
dade de empregar o consentimento em contextos de desequilibrio de poder, como
frequente ocorre nas relagdes entre autoridades publicas e cidadaos, e sugere a ne-
cessidade de outras bases legais para o tratamento de dados nessas situagoes. Essa
abordagem busca garantir que o tratamento de dados pessoais seja justo e respeite a
autonomia dos individuos, refor¢ando a importancia de bases legais alternativas que

nao comprometam a liberdade dos titulares dos dados.

A fim de assegurar que o consentimento é dado de livre vontade, este ndo devera
constituir fundamento juridico valido para o tratamento de dados pessoais em
casos especificos em que exista um desequilibrio manifesto entre o titular dos
dados e o responsavel pelo seu tratamento, nomeadamente quando o responsavel

pelo tratamento é uma autoridade publica pelo que é improvavel que o consen-
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timento tenha sido dado de livre vontade em todas as circunstancias associadas
a situagdo especifica em causa. Presume-se que o consentimento nao ¢ dado de
livre vontade se ndo for possivel dar consentimento separadamente para diferen-
tes operagoes de tratamento de dados pessoais, ainda que seja adequado no caso
especifico, ou se a execu¢do de um contrato, incluindo a prestagdo de um servigo,
depender do consentimento apesar de o consentimento nao ser necessario para a
mesma execucdo. (COMISSAO EUROPEIA, 2016).

A Diretriz 05/2020 do European Data Protection Board reforca essa perspecti-
va, destacando a necessidade de que as autoridades publicas empreguem bases legais
mais apropriadas devido ao desequilibrio inerente de poder. Contudo, essa diretriz
também reconhece que, em circunstancias controladas e especificas, onde se cum-

prem os requisitos para um consentimento valido, este ainda podera ser utilizado.

O contexto brasileiro, por meio da LGPD, reflete preocupagdes similares, quan-
do se deve tentar buscar bases legais alternativas ao consentimento, promovendo
uma prote¢do mais robusta e eficaz dos dados pessoais. Essa abordagem ¢ essencial
para assegurar que a autonomia e a liberdade do titular dos dados sejam preserva-

das, especialmente em interagdes com o poder publico.

Esta secdo investiga a aplicagdo do consentimento em relagdes assimétricas e
discute as implicagdes legais e praticas para garantir que qualquer consentimento

obtido esteja em conformidade com os principios fundamentais de autonomia e
liberdade.

5.1. Do Consentimento nas Rela¢ées com o Poder Publico

No contexto da administragdo publica, onde o desequilibrio de poder ¢ parti-
cularmente acentuado, o consentimento frequentemente nao ¢ a hipotese legal mais
adequada para o tratamento de dados pessoais. Como ja mencionado anteriormen-
te no Considerando 43 do RGPD, este documento destaca as complicagdes
inerentes quando o controlador é uma entidade governamental, refor¢ando a

dificuldade de obter um consentimento verdadeiramente livre nessas condi-
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¢oes. A Diretriz 05/2020 do European Data Protection Board complementa
essa perspectiva, enfatizando a necessidade de que o Poder Publico utilize bases
legais mais adequadas para o tratamento de dados, evitando depender do consentimen-

to em face do claro desequilibrio de poder (European Data Protection Board, 2020).

No mesmo sentido, consoante o Guia do Poder Publico da ANPD do Brasil,
o consentimento frequentemente ndo se apresenta como a base legal mais ade-
quada para o tratamento de dados pessoais por parte do Poder Publico, sobre-
tudo quando tal tratamento ¢ exigido para o cumprimento de obrigacdes e atri-
buigdes legais. Nessas circunstancias, a autoridade publica exerce prerrogativas
estatais especificas que, devido ao desequilibrio intrinseco da relagdo, impedem
que o cidaddo exerca efetivamente sua liberdade de escolha sobre a utilizacao de
seus dados pessoais. Entretanto, em situagdes em que a utilizagdo dos dados nao
¢ compulsoria e a agdo governamental ndo se fundamenta em prerrogativas es-
tatais tipicas derivadas de obrigacdes legais, o consentimento pode ser admitido
como uma base legal legitima para o tratamento de dados pessoais pelo Poder
Puablico (ANPD, 2023).

Essas diretrizes e regulamentagdes sdo fundamentais para assegurar que o tra-
tamento de dados pessoais seja conduzido de maneira justa e respeite a autono-
mia dos individuos, especialmente nas interagdes com o poder publico. Estabele-
cem que, sob circunstancias controladas e onde se verifiquem os requisitos para um
consentimento valido, este ainda pode ser considerado apropriado. Por exemplo,
em situagdes em que o tratamento de dados ndo é obrigatério e o individuo possui
genuina capacidade de escolha, fica evidente que o consentimento pode constituir
uma alternativa viavel e legitima, fortalecendo a governanga de dados e honrando a

autonomia dos titulares.

Um exemplo especifico dessa aplicagdo ocorre quando uma municipalidade
solicita o consentimento dos cidaddos para receber atualiza¢des via e-mail sobre
obras de manuten¢do rodoviaria. Neste caso, o consentimento é uma op¢ao valida
porque a participagdo ¢ claramente voluntaria e recusar-se a dar consentimento nao
prejudica o acesso a servigos essenciais. Este exemplo ilustra como, mesmo dentro

do contexto de poder publico, pode existir uma situacdo em que o consentimento
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se mantém como uma base ou hipdtese legal legitima e ética de tratamento, desde
que as condig¢des de livre escolha e independéncia sejam rigorosamente observadas
(EUROPEAN DATA PROTECTION BOARD, 2020).

A Diretriz 05/2020 do European Data Protection Board fornece outro exemplo
ilustrativo da aplica¢ao adequada do consentimento em contextos onde o equilibrio
de poder pode ser questionavel. Este exemplo destaca a gestdo eficaz dessa dinamica
para assegurar que o consentimento seja verdadeiramente voluntdrio e nao resultan-

te de coercao:

Uma escola publica solicita aos estudantes consentimento para utilizar as suas fo-
tografias em uma revista estudantil impressa. O consentimento, nestas situagoes,
seria uma verdadeira escolha desde que nao fosse negado aos estudantes o ensino
ou os servigos a que tém direito e estes pudessem recusar a utilizagdo das referi-
das fotografias sem ficarem prejudicados (EUROPEAN DATA PROTECTION
BOARD, 2020, p. 9).

A Autoridade Nacional de Prote¢ao de Dados (ANPD), em seu guia orientativo

sobre o Tratamento de Dados Pessoais pelo Poder Publico, enfatiza a importéncia do
consentimento granular, alinhado a Lei Geral de Protecdo de Dados (LGPD). O guia
destaca a aplicagdo deste principio com o exemplo de uma universidade publica,
enfatizando a necessidade de os estudantes poderem tomar decisdes informadas e
especificas sobre cada aspecto do tratamento de seus dados pessoais, assegurando a
aderéncia aos principios de protecao de dados estabelecidos pela legislagdo (ANPD,
2021, p. 13).

Dentro deste contexto, um exemplo pratico dessa aplicacdo ocorre durante o processo
de inscrigdo para um evento organizado por uma universidade publica. Os estudantes
sao solicitados a fornecer informacoes basicas de cadastro, como nome e numero de
matricula, especificamente para a concessdo da gratuidade da inscri¢ao, um benefi-
cio exclusivo para estudantes. Adicionalmente, os estudantes tém a op¢ao de forne-
cer seu e-mail, caso desejem receber informagdes sobre outros eventos organizados
pela universidade. E esclarecido que o fornecimento do e-mail é facultativo e que a
recusa nao impede a participa¢ao no evento. Esta clareza e transparéncia na comu-
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nicagdo garantem que os estudantes possam exercer seu direito de escolha de manei-

ra consciente e livre, sem qualquer prejuizo a sua participagdo no evento principal.

Além disso, é importante ressaltar que as informagdes sobre outros eventos sao
rotineiramente divulgadas na pagina da universidade na internet, garantindo que
todos os estudantes, independentemente de fornecerem ou néo seu e-mail, tenham
acesso a essas informagdes (ANPD, 2021, p. 13). Esta pratica demonstra o compro-
misso da universidade com os principios de transparéncia e consentimento infor-

mado, respeitando a autonomia e a liberdade de escolha dos titulares dos dados.

Estudante realiza inscri¢do para participar de um evento organizado por uma
universidade publica. O procedimento é realizado online, ocasido em que sdo
solicitadas informagoes basicas de cadastro, como nome e nimero de matricula,
este para o fim especifico de concessao da gratuidade da inscrigdo, beneficio
exclusivo para estudantes. Adicionalmente, o estudante tem a opgao de fornecer
e-mail, caso queira receber informagdes de outros eventos organizados pela uni-
versidade. Uma mensagem esclarece que o fornecimento do e-mail ¢ facultativo
e a recusa ndo impede a participa¢do no evento. Ademais, as informagdes sobre
os outros eventos sdo rotineiramente divulgadas na pagina da universidade na
Internet (ANPD, 2021, p. 13).

Este cendrio demonstra como a pratica da universidade esta alinhada com os
requisitos da LGPD, especificamente com o art. 8%, § 4%, que estipula que o consenti-
mento deve se referir a finalidades determinadas, proibindo autorizagdes genéricas
para o tratamento de dados pessoais. Ao oferecer a op¢ao de fornecer o e-mail de
maneira clara e destacada, a universidade assegura que o consentimento seja dado
de forma livre, informada e inequivoca, respeitando a autonomia e a liberdade de

escolha do titular dos dados.

Conforme o art. 18, inciso VIII, da LGPD, que garante ao titular o direito de
ser informado sobre a possibilidade de nao fornecer consentimento e sobre
as consequéncias da sua negativa, a universidade informa claramente que a

recusa em fornecer o e-mail ndo impede a participacdo no evento. Esta pratica
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ndo apenas respeita, mas também promove os principios de transparéncia e

de protecdo adequada dos dados pessoais.

Em cenario descrito pela ANPD em um exemplo educacional, evidencia-se que
o consentimento obtido nas universidades pode ser considerado nulo por motivos
significativos. Primeiramente, os estudantes estdo em uma posi¢ao onde nao podem
efetivamente aceitar ou recusar o tratamento de seus dados pessoais, devido a natu-
reza compulsdria deste tratamento por parte das institui¢des de ensino. Em segundo
lugar, a solicitagao de consentimento é feita para uma finalidade excessivamente
genérica, o que contraria as exigéncias de especificidade e clareza da Lei Geral de
Protecao de Dados (LGPD):

Universidade publica solicita de novos estudantes o fornecimento de dados pes-
soais necessarios para fins de cadastro e matricula. O procedimento é realizado
online e, para prosseguir para as etapas seguintes, com a escolha de disciplinas e
horarios, o estudante deve “aceitar” as condigdes estipuladas para o tratamento
de seus dados. Essas condi¢des sao descritas de forma genérica, com a indicagao
de que os dados poderao ser utilizados para “fins educacionais e outros correla-
tos”. Uma mensagem indica que, caso ndo fornecido o consentimento, a matri-
cula néo sera concluida e o estudante ndo terd acesso ao curso e a servicos como

os de assisténcia estudantil e empréstimo de livros na biblioteca. (ANPD, 2023).

Para alinhar suas praticas com a LGPD, as universidades devem entdo tomar me-
didas claras e definidas: precisam informar de maneira explicita e detalhada as finali-
dades especificas para as quais os dados dos estudantes serdo utilizados, assegurando
que estas finalidades sejam legitimas e claramente compreendidas pelos titulares. Além
disso, ¢é essencial identificar uma base legal adequada para o tratamento dos dados que
ndo dependa exclusivamente do consentimento, visando respeitar a autonomia e a li-
berdade dos estudantes. Finalmente, em cumprimento ao principio da necessidade, as
universidades devem limitar a coleta de dados estritamente ao necessario para alcancar
essas finalidades especificas, evitando qualquer excesso na solicitacdo de informagoes
pessoais (ANPD, 2023). E importante destacar que este é um erro comum tanto em

instituicoes publicas quanto privadas. Para ser valido, o consentimento deve ser sempre
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uma manifestacdo livre, informada e inequivoca, independente de se tratar do Poder
Publico ou de entidades privadas. A principal diferenca reside no desequilibrio de poder,
que em algumas situagdes pode comprometer a autonomia de vontade do individuo.
Essa autonomia refere-se a capacidade dos individuos de se autodeterminarem, ou seja,
de fazerem escolhas livres e conscientes sobre suas proprias vidas, incluindo o tratamento

de seus dados pessoais.

Portanto, embora a utilizagdo do consentimento por autoridades publicas seja
geralmente desaconselhada devido ao desequilibrio de poder, existem situagdes
delineadas onde ele pode ser adequadamente aplicado, desde que ndo haja consequéncias
negativas para os titulares dos dados que optem por nao consentir. Compreender
essas nuances ¢ importante para assegurar que a protecio de dados pessoais em

contextos publicos seja realizada de maneira justa e conforme a lei.

5.2. Desequilibrio de Poder nas Relag¢oes de Trabalho

Nesta conjuntura, onde a prote¢do juridica desempenha um papel fundamental
na defesa dos direitos dos trabalhadores, a necessidade de um consentimento verda-
deiramente livre torna-se especialmente significativa. E fundamental enfatizar que,
para ser considerado valido, o consentimento deve ser uma “manifestacao livre, in-

formada e inequivoca’, conforme definido pela legislagdo brasileira (BRASIL, 2018).

Barzotto e Pereira da Cunha (2020) identificam uma lacuna significativa nas
relacoes trabalhistas relacionadas a privacidade e ao tratamento de dados pessoais
e sensiveis. Refletindo sobre essa lacuna, esta se¢do explora os requisitos para um
consentimento valido em relagdes de trabalho, enfatizando a importancia de inte-
grar valores éticos e humanisticos no Direito para garantir que as relagdes laborais

respeitem a dignidade e a autonomia dos trabalhadores.

O Grupo de Trabalho do Art. 29, estabelecido pela Diretiva 95/46/CE da Unido
Europeia, exercia um papel consultivo independente em questdes de protecao de da-
dos e privacidade antes de ser sucedido pelo Comité Europeu de Protecao de Dados

(CEPD), instituido pelo RGPD. Este comité ampliou e refor¢ou as diretrizes sobre a
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privacidade e proteciao de dados pessoais, continuando a missao do Grupo de Tra-
balho do Art. 29 dentro de um contexto legal mais atualizado e abrangente oferecido
pelo RGPD. No Parecer 2/2017, sobre o processamento de dados no ambiente de tra-
balho, o Grupo de Trabalho do Art. 29 destacou uma preocupagao significativa com
o consentimento para o tratamento de dados de saide por empregadores. Conforme
apontado no Parecer 2/2017, sobre o processamento de dados pessoais no ambiente
de trabalho, o Grupo de Trabalho do Art. 29 identifica um problema significativo
no que tange ao consentimento para o tratamento de dados sensiveis de satde por
parte dos empregadores. A realidade das relagdes de trabalho é marcada por uma
dependéncia financeira dos empregados em relacao aos empregadores, criando um
campo desequilibrado onde o consentimento pode nao ser verdadeiramente livre.
Esse desequilibrio questiona a legalidade e a legitimidade do consentimento em tais
circunstdncias, especialmente quando empregadores equipam seus trabalhadores
com dispositivos de monitoramento da saude e atividade fisica, ndo s6 no local de
trabalho, mas, por vezes, também fora dele. O tratamento desses dados sensiveis
esta restrito pelas normas vigentes, o que coloca em xeque a validade de qualquer
consentimento dado em um contexto em que a liberdade de escolha do empregado

¢ comprometida.

Essa dindmica tem levado as empresas a tratar cada vez mais os dados dos seus
empregados, muitas vezes de forma excessiva, descumprindo principios da LGPD, como
a inclusao de fotografias, para garantir a prestagao fiavel dos servigos. No entanto, a po-
si¢do vulneravel dos empregados podera impedir que eles oferecam um consentimento
livre para o tratamento de seus dados pessoais pelo empregador. Se o tratamento de
dados néo é proporcional, o empregador ndo tem fundamento juridico. Como aponta o
mesmo Grupo de Trabalho (2017), essa relagao desequilibrada frequentemente invalida
a possibilidade de um consentimento genuino e livre. Portanto, em contextos em que
o consentimento dificilmente pode ser considerado livre e informado, as organizagdes
devem buscar outras hipdteses legais para o tratamento de dados pessoais, a fim de asse-

gurar a conformidade com as diretivas de protecdo de dados.

Em um exame das dindmicas laborais contemporaneas, torna-se evidente a pre-

senca de um desequilibrio significativo nas relacdes de poder entre empregadores e
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empregados. Tal realidade ndo é uma mera observagdo empirica, mas sim um fe-
nomeno reconhecido e documentado por entidades juridicas de prestigio. O Grupo
de Trabalho do Art. 29, uma autoridade precursora na discussao sobre protegao de
dados na Unido Europeia, ja havia sinalizado esta assimetria. Além disso, o CEPD,
uma entidade constituida sob a égide do RGPD da Unido Europeia, também ratifica

esta observacao.

Esta assimetria no poder tem implica¢des profundas e multifacetadas, espe-
cialmente no que tange ao tratamento de dados pessoais no &mbito laboral. Os em-
pregadores, detentores de uma posi¢do de autoridade e controle, muitas vezes tém
a capacidade de influenciar, direta ou indiretamente, as decisdes e escolhas de seus
empregados, os quais sdo subordinados. Esta dindmica ndo apenas compromete a
autonomia dos trabalhadores, mas também coloca em xeque a legitimidade e a efi-

cacia do consentimento como mecanismo de prote¢do de dados.

Complementando esta analise, o Parecer 2/2017 do Grupo de Trabalho do Art. 29
destaca que os empregados raramente estao em posi¢do de consentir, recusar ou
revogar livremente o tratamento dos seus dados devido a dependéncia inerente a
relacao empregador-empregado. O parecer enfatiza que, em geral, o consentimento
nao ¢ considerado uma base juridica apropriada para o tratamento de dados no
local de trabalho, sendo preferivel invocar outros fundamentos, como o legitimo
interesse do empregador. Contudo, ressalta-se que o legitimo interesse por si s6 nao
é suficiente para sobrepor-se aos direitos e liberdades dos empregados, sendo neces-
sario um teste de proporcionalidade para assegurar que o tratamento de dados seja
necessario e minimamente invasivo (GRUPO DE TRABALHO DO ART. 29, 2017).

Neste panorama, a preocupa¢ao do Grupo de Trabalho do Art. 29 e do CEPD com
a desigualdade de poder é um reflexo da necessidade de se garantir que as praticas de
coleta e tratamento de dados no ambiente de trabalho sejam justas, transparentes e, aci-
ma de tudo, respeitosas com relagdo aos direitos dos empregados. Esta problematica se
revela especialmente critica em um contexto em que a prote¢do de dados pessoais é con-

siderada ndo apenas uma questao legal, mas também um direito fundamental.

Portanto, a analise deste desequilibrio de poder, amplamente reconhecido

por autoridades respeitadas na area de protecdo de dados, é fundamental para
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a compreensao das complexidades envolvidas no tratamento de dados pessoais nas
relagdes laborais. Ela exige uma abordagem juridica que ndo somente reconheca a
existéncia dessa disparidade, mas que também busque formas de mitiga-la. Assim,
promove-se praticas laborais que sejam equanimes, transparentes e alinhadas com
os principios de justica e protecdo de dados, abrindo caminho para uma maior equi-

dade nas relagoes de trabalho.

A Diretriz 05 de 2020 do CEPD nos apresenta um exemplo de consentimento
valido nas relagdes de trabalho em que uma equipe de filmagem estd programada
para realizar gravagdes em uma secdo especifica de um escritério. Neste contexto,
o empregador solicita aos empregados que ocupam essa area o consentimento para
serem filmados, considerando que poderiam aparecer ao fundo das cenas. Aqueles
que optam por nao participar ndo enfrentam penalidades; em vez disso, sdo realo-
cados para mesas equivalentes em outras partes do edificio durante o periodo das
filmagens. Este procedimento assegura que o consentimento dos empregados seja
voluntario e respeita suas decisdes pessoais, sem impor consequéncias adversas

aqueles que escolhem nao consentir.

Neste cenario de discussdo sobre a assimetria de poder nas relagdes laborais, o
CEPD reitera sua preocupagao com a liberdade do consentimento dos trabalhadores
em um ambiente marcado por dependéncia. Esta énfase, que se alinha com analises
anteriores, destaca como o medo de represalias ou de consequéncias negativas pode
comprometer a genuinidade do consentimento dos trabalhadores. Tal realidade su-
blinha as dificuldades de utilizar o consentimento como base legal nas relagdes de
trabalho, exceto em situagdes de tratamentos opcionais. Exemplos de tais situagdes
incluem atividades de endomarketing, fotos e videos de eventos corporativos como
celebracdes do Dia das Maes, Dia dos Pais, Natal, além de listas de aniversariantes
do més, entre outras. Essas atividades, por ndo causarem prejuizo econdmico ou
juridico ao trabalhador, ndo fazerem parte do contrato de trabalho e nem serem
determinadas por lei, apresentam contextos em que o consentimento pode ser con-

siderado livre.

Desta forma, reconhece-se que, nestas relagdes, a possibilidade de um consen-

timento ser dado de maneira completamente livre e desimpedida ¢ frequentemente
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comprometida. Portanto, torna-se imperativo reexaminar as praticas de coleta de
dados e consentimento nas relagdes de trabalho, assegurando que os direitos dos
trabalhadores sejam protegidos de maneira efetiva e que o tratamento de seus dados
pessoais seja conduzido de forma ética e transparente, conforme preconizado pelo

RGPD e refletido em legislagdes correlatas, como a LGPD, no Brasil.

Consequentemente, as clausulas genéricas no contrato de trabalho que depen-
dem exclusivamente do consentimento sio consideradas nulas. E imperativo que as
empresas estabelecam um aviso de privacidade claro para os empregados, elucidan-
do as finalidades da coleta de dados, as bases legais para seu tratamento, os tipos ou
categorias de dados coletados, os direitos dos titulares, informagdes sobre comparti-
lhamentos e transferéncia internacional de dados, além de indicar o encarregado de
protecdo de dados ou DPO e seu canal de contato. Ainda que os agentes de menor
porte possam manter apenas um canal de contato, a resolucdo 2 da ANPD (2022)

recomenda como boa pratica a nomeagdo de um encarregado de dados.

No presente cenario, a PwC Grécia sofreu uma multa de €150.000, san¢do que
ilustra as consequéncias do uso inadequado do consentimento nas relagdes de tra-
balho (AUTORIDADE DE PROTECAO DE DADOS HELENICA, 2020). A multa,
imposta por violagdes ao art. 83 do RGPD, destaca a criticidade da conformidade
normativa. A decisdo de usar o consentimento como a tnica base legal para proces-
sar os dados pessoais dos empregados mostrou-se inadequada, especialmente em
um contexto em que as obrigagdes de tratamento de dados sao extensivas e regu-
ladas. Esta escolha resultou em falhas significativas no atendimento aos principios
de justica e transparéncia prescritos pelo RGPD, uma vez que os funcionarios nao

foram adequadamente informados sobre como seus dados eram tratados.

A Hellenic Data Protection Authority (DPA) salientou que a PwC BS processou
de forma ilegal os dados pessoais dos seus empregados ao adotar uma base juridica
impropria e a0 ndo comunicar de forma transparente a natureza do tratamento dos
dados, criando a falsa impressdo de que o processamento se baseava no consenti-
mento (European Data Protection Board, 2019). Essa conduta destaca a importancia

da transparéncia e da escolha correta das bases legais na gestao dos dados pessoais.
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Ademais, a auséncia de um aviso de privacidade adequado aos empregados
agravou a situa¢ao, uma vez que nao foram providas informagoes claras e precisas
sobre as finalidades da coleta e as bases legais do tratamento, contrariando as exi-
géncias das legislagoes pertinentes, como a LGPD e o RGPD, o que fere o principio
da transparéncia (EUROPEAN DATA PROTECTION BOARD, 2019). Tal falha
ressalta a necessidade das empresas assegurarem que todas as praticas de tratamento

de dados sejam justas, transparentes e respeitem os direitos dos envolvidos.

Esta penalidade evidencia a seriedade das consequéncias para organizagdes que
nao aderem as diretrizes de protecdo de dados, destacando a necessidade de uma
abordagem criteriosa e fundamentada na selecdo de bases legais adequadas para o
tratamento de dados pessoais, especialmente em contextos marcados por desequi-
librio de poder intrinseco, como nas relagcdes entre empregadores e empregados.
Além disso, ressalta a importancia de prover aos empregados comunicagdes claras e
transparentes sobre o uso de seus dados, assegurando que as politicas de privacida-
de e os procedimentos de consentimento estejam em conformidade integral com a
legislacdo aplicavel. Portanto, é essencial que as organizagdes revisem e ajustem suas
praticas para garantir que os direitos fundamentais dos trabalhadores sejam respei-
tados e protegidos em todas as circunstancias, consolidando a ética e a legalidade

como pilares da gestdo de dados pessoais no ambiente de trabalho.
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6. CONSENTIMENTO ESPECIFICO E
DESTACADO

LGPD do Brasil estabelece requisitos mais rigorosos para o consentimen-

to no tratamento de dados pessoais sensiveis e de criangas e adolescentes,

categorias consideradas particularmente vulneraveis. Conforme o art. 11,
esse tratamento s6 é permitido sob condi¢des estritamente definidas, exigindo um
consentimento que seja claramente destacado de outras autorizagdes e focado em
finalidades especificas. Tal abordagem garante um nivel de prote¢ao mais elevado do
que o exigido para o tratamento de dados pessoais em geral.

O art. 11 da LGPD determina que o tratamento de dados pessoais sensiveis
deve ocorrer somente sob condi¢des especificas e com um consentimento que seja
claramente destacado das demais autorizagdes e voltado para finalidades precisas.
Esta abordagem destina-se a proporcionar um nivel de seguranca e exigéncia supe-
rior em comparagdo ao tratamento de dados pessoais comuns.

Dados Pessoais Sensiveis:

Art. 11 da LGPD: “O tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipoteses: | - quando o titular ou seu responsavel legal consentir, de forma espe-
cifica e destacada, para finalidades especificas;”

Por sua vez, o art. 14 trata do consentimento para dados de criancas e adolescentes,
exigindo que, quando esta for a hipotese legal de tratamento, este seja fornecido por
um dos pais ou pelo responsavel legal, e apenas ap6s uma clara e completa informagao
sobre as operagoes de tratamento de dados em questao. Esta exigéncia visa assegurar que
o consentimento seja consciente e adequado a sensibilidade desses dados.

Dados Pessoais de Criangas e de Adolescentes.

Art. 14 da LGPD:

o tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seu
melhor interesse, nos termos deste artigo e da legislacao pertinente. § 12 O tratamento de
dados pessoais de criancas devera ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsével legal.

49



Esses requisitos tém como objetivo garantir que os dados considerados mais
sensiveis ou que possam impactar significativamente os direitos dos titulares sejam
tratados com maior cautela e transparéncia. Isso reflete a importancia de proteger

esses individuos dentro do contexto legal brasileiro.

Para alcangar isso, o consentimento deve ser “especifico’, ou seja, relacionado a
finalidades claramente definidas e justificadas que sejam facilmente compreensiveis
para o titular dos dados, evitando o uso de termos genéricos ou ambiguos. Além disso,
deve ser “destacado”, o que significa que deve ser claramente distinguido de outros
termos ou condigdes, assegurando que o titular dos dados pessoais esteja plenamente

ciente da importéncia e das implicagdes de conceder tal consentimento.

De forma paralela, o Considerando 32 do RGPD sublinha que o consentimento
deve ser um ato voluntario, explicito e especifico, refletindo uma aprovagao ine-
quivoca do titular dos dados para o tratamento de suas informagdes pessoais. Esta
manifestagdo deve ser evidente e ativa, realizada por meio de uma a¢ao ou um ato
positivo claro — como a sele¢do de uma opgao em um site, um clique em um botao
ou uma declaragdo verbal ou escrita — garantindo que o consentimento seja cons-

ciente e deliberado.

E essencial notar que nem o siléncio nem as op¢des pré-marcadas constituem
formas validas de consentimento. Além disso, o consentimento deve abranger to-
das as atividades de tratamento para o mesmo propdsito e, quando houver multiplas

finalidades, é necessario obter consentimentos individuais para cada uma delas.

De acordo com o RGPD, o consentimento constitui uma das hipoteses legais
para o processamento de dados pessoais e deve ser dado de forma livre, especi-
fica, informada e inequivoca. O consentimento livre implica que ndo deve haver
pressdo ou influéncia indevida, comprometendo sua validade. Além disso, deve ser
especifico e informado, fornecendo ao titular dos dados informagdes claras sobre a
identidade do controlador, os tipos de dados que serdao processados e os propdsitos
especificos do processamento. Isso evita a extensdo ndo autorizada dos objetivos

iniciais. Também é essencial que o consentimento seja inequivoco, exigindo uma
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declaragdo clara ou uma a¢do afirmativa como uma op¢ao explicita, e ndo pode

ser deduzido por inagdo ou siléncio do titular dos dados (RGPD Info, 2024).

Essas orientacdes tém como objetivo garantir que os individuos controlem
plena e inequivocamente como seus dados sdo usados, fortalecendo a protecao da
privacidade no contexto regulatério. A necessidade de obter o consentimento sem
comprometer a usabilidade do servico sublinha a importéncia da transparéncia e
de um equilibrio entre a coleta do consentimento e a experiéncia do usuario. Estes
principios sdo essenciais para assegurar que o processamento de dados pessoais seja
feito de maneira justa e transparente, permitindo que o titular dos dados tenha au-

tonomia e controle sobre suas informagdes pessoais.

O art. 82, § 4°, da LGPD determina que o consentimento deve ser obtido para
finalidades determinadas, enquanto o art. 7°., inciso I, que traz as hipdteses legais
de tratamento de dados pessoais apenas dispde que o tratamento destes sé pode
ocorrer com o consentimento do titular. Por outro lado, o art. 11 enfatiza que o tra-
tamento de dados pessoais sensiveis requer condi¢des mais restritas, necessitando
um consentimento especifico e destacado. Essa diferenciagdo na legislagdo visa pro-
porcionar uma prote¢do mais robusta aos dados considerados sensiveis, exigindo
uma clara manifesta¢ao de vontade por parte do titular dos dados, garantindo-se

maior seguranca juridica e protegdo da privacidade.

A LGPD do Brasil também estabelece de forma clara a distin¢do entre o trata-
mento de consentimento para dados pessoais comuns e dados sensiveis ou de crian-
cas e adolescentes. Enquanto a LGPD demanda consentimento especifico para fina-
lidades claras em dados comuns, ela impoe um consentimento ainda mais rigoroso
e destacado para dados sensiveis e de menores, alinhando com salvaguardas refor-
cadas. Para dados comuns, exige-se consentimento para finalidades determinadas.
Para dados sensiveis e de criangas e adolescentes, a legislacao requer um consenti-
mento especifico e destacado, proporcionando salvaguardas adicionais para estas
categorias de dados que precisam de maior protecao. Essa diferencia¢ao assegura
que o tratamento dos dados ocorra com maior consciéncia e protecdo, refletindo a
seriedade e sensibilidade envolvidas (IAPP, 2020).
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A LGPD estabelece requisitos especificos para consentimento em casos
de dados pessoais sensiveis e de menores, reforcando a prote¢ao para essas ca-

tegorias vulneraveis. O art. 11 da LGPD especifica que o tratamento desses dados
sensiveis deve acontecer apenas sob condi¢des especificas, com um consentimento
claramente separado das outras autoriza¢des e destinado a finalidades precisas. Por
outro lado, o art. 14 regula o consentimento para dados de criangas e adolescentes,
exigindo que seja fornecido por um dos pais ou pelo responsavel legal, apds forne-
cimento completo e claro das informagdes sobre o tratamento de dados proposto.
Estes requisitos sdao projetados para assegurar que os dados sensiveis ou que possam
impactar significativamente os direitos dos titulares sejam tratados com a devida
cautela e transparéncia, refletindo a necessidade de proteger esses individuos no
contexto legal brasileiro.

O consentimento deve ser “especifico’, ou seja, vinculado a propédsitos claros
e justificados, compreensiveis pelo titular e livre de termos ambiguos. Além disso,
deve ser ‘destacado, garantindo que se distinga de outras condi¢des ou termos,
assegurando que o titular dos dados esteja plenamente ciente da importancia e das
implicagdes de seu consentimento.

Especifico: o consentimento deve ser relacionado a finalidades precisas, cla-
ras e justificadas, que sejam compreensiveis para o titular dos dados. Deve-se
evitar termos genéricos ou ambiguos; o objetivo do tratamento dos dados sensiveis
deve ser diretamente relacionado a necessidade da coleta desses dados.

Destacado: O consentimento deve ser obtido de maneira que se destaque dos
demais termos ou condi¢cdes e nao pode ser apenas uma parte de um documento
mais amplo sem a devida énfase. Isso ¢ importante para garantir que o titular dos
dados esteja plenamente ciente da importancia e das implicagdes de conceder tal
consentimento.

EXEMPLO 11: Consentimento Especifico em aplicativo de saude

Um aplicativo de monitoramento de saude solicita o consentimento dos titu-
lares antes de iniciar a coleta de dados biométricos para analise de saude. Durante
o processo de configuracao, o aplicativo apresenta uma tela de consentimento onde
detalha como os dados serao usados para monitorar a saude do usuério e melhorar
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a personalizacao do servigo principal oferecido onde a hipotese legal de tratamento
nao era consentimento. A caixa de didlogo ¢ projetada para garantir visibilidade e
compreensio, com informacoes claras e a opgao de aceitar ou recusar o tratamento
especifico dos dados coletados.

EXEMPLO 12: Consentimento Especifico em aplicativo educacional

Um aplicativo educacional destinado ao aprendizado de criancas e de ado-
lescentes oferece adicionalmente jogos e atividades que envolvem o processa-
mento de dados pessoais. Antes de iniciar o cadastro, o aplicativo apresenta uma
interface clara e acessivel para coletar o consentimento de pelo menos um dos pais
ou do responsavel legal, detalhando como os dados serao usados para personalizar
a experiéncia educacional. A tela de consentimento requer uma a¢ao afirmativa dos
pais, como marcar uma caixa que nao esteja pré-selecionada, para assegurar que o
consentimento seja especifico e informado, em total conformidade com as exigén-

cias da LGPD para dados de menores.

6.1. Do Tratamento de Dados Pessoais Sensiveis

Conforme o art. 11 da Lei Geral de Prote¢ao de Dados (LGPD), o Brasil adota um
regime rigoroso para o tratamento de dados pessoais sensiveis. Esses dados incluem in-
formagoes sobre origem racial ou étnica, convicgdes religiosas, opinides politicas, filia-
¢ao sindical, organiza¢des de carater religioso, filoséfico ou politico, bem como dados
relacionados a saude, vida sexual e dados genéticos ou biométricos. Tais informagdes
demandam um consentimento que deve ser especifico e claramente distinto de outras

autorizagoes e estritamente vinculado a finalidades bem definidas.

O art. 11 estabelece: “O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipéteses: I — quando o titular ou seu responsavel legal consentir,
de forma especifica e destacada, para finalidades especificas” (BRASIL, 2018). Este
consentimento especifico e destacado visa proporcionar uma protegdo superior, garan-
tindo que o tratamento dos dados sensiveis seja realizado com a maxima transparéncia

e seguranga, respeitando a sensibilidade e a importéncia desses dados.
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Desta forma, a LGPD estipula que o consentimento para o tratamento de dados
pessoais sensiveis deve ser nitidamente diferenciado de outras autorizagdes, garantindo
que tanto o titular dos dados quanto, quando aplicavel, seu responsavel legal, estejam
plenamente cientes da relevancia e sensibilidade dos dados em questdo. Tal exigéncia
reforca a necessidade de um consentimento cuidadosamente elaborado e claramente de-

finido para prover prote¢ao adequada e assegurar a conformidade com a LGPD.

EXEMPLO 13: Consentimento especifico e destacado em dados sensiveis de saude

Em uma clinica de telemedicina, o processo de obten¢ao de consentimento é cuida-

dosamente planejado para cumprir as normas de privacidade e prote¢ao de dados.

Na primeira visita ao servi¢o, o paciente é direcionado para uma pagina de consen-
timento exclusiva, na qual os usos especificos dos dados sdo detalhados, abrangen-
do ndo apenas a concretiza¢ao do contrato principal (que nio é consentimento), mas
outros tratamentos adicionais, como diagnostico e acompanhamento e que precisam de

consentimento do titular.

A pégina se destaca visualmente do restante do site, capturando efetivamente
a atenc¢do do titular. O formuldrio de consentimento requer uma agao afirmativa
do paciente, como a sele¢do de uma op¢do ndo pré-marcada, para autorizar espe-
cificamente o uso de seus dados pessoais sensiveis. Quando o paciente é menor de
idade, a clinica assegura que o consentimento seja fornecido por um dos pais ou
pelo responsavel legal, que também ¢ informado detalhadamente sobre o tratamen-
to dos dados do menor. Esta metodologia, conforme as diretrizes da LGPD, reforga
a confianga dos pacientes, assegurando que os dados pessoais e sensiveis dos pacien-
tes sdo tratados com total transparéncia e baseados em um consentimento valido e

claramente destacado.

6.2. Do Tratamento de Dados Pessoais de Criancas e Adolescentes

A LGPD estabelece um marco significativo na prote¢ao de dados pessoais, de-

dicando especial atencao aos dados de criancas e adolescentes. Embora a LGPD néo
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os classifique explicitamente como sensiveis, a legislacao impde um regime de
protegao rigoroso similar para eles, exigindo um consentimento especifico e
destacado dos pais ou responsaveis legais, conforme estipulado no art. 14. Este
procedimento destaca a vulnerabilidade desse grupo etdrio e visa garantir sua

integridade e privacidade.

No contexto do tratamento de dados pessoais de criancas e adolescentes, a
LGPD exige que o consentimento seja especificamente concedido e claramente des-
tacado por ao menos um dos pais ou responsavel legal. Esta exigéncia enfatiza o
compromisso da legislacdo em priorizar o melhor interesse dos menores, propor-

cionando um nivel elevado de prote¢ao para seus dados.

A legislagdo também obriga os controladores a assegurar total transparéncia
sobre a coleta, uso e direitos associados aos dados de criangas e adolescentes, exigin-
do que as informagdes sejam apresentadas de forma acessivel para facilitar decisdes
informadas por parte dos responsaveis. Medidas de seguranca robustas sao requeri-
das e é proibido condicionar a participa¢do em atividades ao fornecimento de mais

dados pessoais do que o estritamente necessario para cada finalidade.

E essencial que sejam feitos esforcos razodveis para verificar que o consenti-
mento foi efetivamente concedido por um responsavel legal, utilizando tecnologias
disponiveis para garantir a autenticidade desse consentimento. Esta precaugdo é es-

sencial para prevenir o abuso e o uso indevido dos dados.

Texto do art. 14 da LGPD:

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera
ser realizado em seu melhor interesse, nos termos deste artigo e da legislacao
pertinente.

§ 12 O tratamento de dados pessoais de criancas devera ser realizado com o con-
sentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal.

§ 22 No tratamento de dados de que trata o § 1° deste artigo, os controladores
deverao manter publica a informacdo sobre os tipos de dados coletados, a forma
de sua utilizacdo e os procedimentos para o exercicio dos direitos a que se refere o
art. 18 desta Lei.
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§ 32 Poderao ser coletados dados pessoais de criancas sem o consentimento a
que se refere o § 12 deste artigo quando a coleta for necessaria para contatar os
pais ou o responsavel legal, utilizados uma Unica vez e sem armazenamento, ou
para sua protecdo, e em nenhum caso poderao ser repassados a terceiro sem o
consentimento de que trata o § 12 deste artigo.

§ 42 Os controladores nao deverao condicionar a participagao dos titulares de
que trata o § 12 deste artigo em jogos, aplicacdes de internet ou outras atividades
ao fornecimento de informacdes pessoais além das estritamente necessarias a
atividade.

§ 52 O controlador deve realizar todos os esforcos razoaveis para verificar que o
consentimento a que se refere 0 § 1° deste artigo foi dado pelo responsavel pela
crianca, consideradas as tecnologias disponiveis.

§ 62 As informacgodes sobre o tratamento de dados referidas neste artigo deverao
ser fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas
fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com uso
de recursos audiovisuais quando adequado, de forma a proporcionar a informacao
necessdria aos pais ou ao responsavel legal e adequada ao entendimento da crian-
ca. (BRASIL, 2018)

Apesar de os dados de criancas e adolescentes nao serem automaticamente clas-
sificados como sensiveis pela LGPD, eles sdo tratados com um nivel de protecdo
comparavel ao dos dados sensiveis, necessitando de salvaguardas equivalentes. Tal
abordagem demonstra o desejo do legislador de proporcionar uma protecao ele-
vada, levando em consideragdo a capacidade limitada desses jovens de consentir

independentemente.

Finalmente, a LGPD define um paradigma de cuidado e prote¢do dos dados de
criancas e adolescentes, reconhecendo a sensibilidade particular desse grupo e a ne-
cessidade de medidas de protecao adicionais. Este enfoque reflete uma preocupagio
genuina com a seguranga e privacidade desses individuos vulneraveis e alinha o Bra-
sil com padrdes internacionais de protecao de dados, promovendo uma abordagem

consistente e rigorosa no tratamento de suas informagoes pessoais.

EXEMPLO 14: Fotos de alunos no Instagram de uma escola

Considerando uma escola privada que pretende utilizar fotos de seus alunos

em eventos escolares para postagem em seu perfil oficial do Instagram, com o
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objetivo de promover atividades extracurriculares, um procedimento meticuloso é
implementado. A escola envia uma comunicac¢ao clara e detalhada aos pais ou
responsaveis, explicando como as imagens serdo utilizadas e destacando a fina-

lidade de cada uso.

E solicitado o consentimento por meio de um formuldrio digital, que ressalta
a natureza opcional da autorizagao e assegura que a ndo participa¢ao na ini-
ciativa nao afetara a inclusao dos alunos nas atividades escolares. O formulario
também orienta os pais sobre como podem revogar o consentimento a qualquer
momento, sublinhando a importancia da autonomia na gestao dos direitos digitais
dos alunos. Esta pratica nao s6 cumpre as diretrizes da LGPD, mas também reforca
o controle parental sobre a exposi¢ao das imagens dos filhos, assegurando que o

consentimento seja voluntario e previamente informado.

6.2.1. Os dados de crianc¢as e adolescentes podem ser tratados sob que
hipdteses legais de tratamento?

As excegdes previstas no art. 14 da LGPD permitem a coleta de dados sem
consentimento prévio em situacdes especificas, tais como para contato com os pais
em casos de necessidade urgente ou para prote¢do da crianca. Essa flexibilidade ¢ es-
sencial para permitir agdes rapidas em situagdes que exigem uma resposta imediata

para proteger o bem-estar do menor

O Enunciado 1 da ANPD, publicado em 22 de maio de 2023, esclarece que o trata-
mento de dados pessoais de criancas e adolescentes pode ocorrer com base em qualquer
uma das hipoteses legais previstas nos arts. 7° ou 11 da LGPD. Contudo, deve sempre
garantir o melhor interesse dos menores, conforme avaliagdo em cada caso concreto,
seguindo o estabelecido no art. 14. Esta orientacdo destaca a necessidade de ponderar
cuidadosamente o bem-estar das criangas e adolescentes ao tratar seus dados, priorizan-

do suas necessidades e direitos

Para ilustrar a aplicagdo pratica do Enunciado, considere o salario-familia, um
beneficio previdenciario que auxilia trabalhadores de baixa renda no sustento de

seus dependentes. A concessao deste beneficio implica o tratamento de dados pessoais
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dos beneficiarios e de seus dependentes, enquadrado como “cumprimento de obri-
gacdo legal ou regulatoria pelo controlador”, conforme o art. 7, inciso II, da LGPD.
Esta base legal, fundamentada na Lei 4.266 de 1963, especifica que o tratamento de
dados é necessario para cumprir uma obrigagdo legal, dispensando o consentimento

dos pais ou responsavel legal para o tratamento de dados de criangas e adolescentes.

Este exemplo demonstra como as diretrizes da LGPD e do Enunciado 1 da
ANPD devem ser aplicadas na pratica, assegurando que o tratamento de dados pes-
soais de criangas e adolescentes, seja em contextos governamentais ou privados, seja
conduzido de forma a proteger e promover seus melhores interesses, independente-

mente da base legal aplicada.

6.2.2. Principio do Melhor Interesse

O tratamento de dados pessoais de criangas e adolescentes, seja em contextos
governamentais ou privados, deve ser conduzido de forma a proteger e promover
seus melhores interesses, independentemente da base legal aplicada. O principio
do melhor interesse da crianca e do adolescente é fundamental e deve prevalecer
em todas as atividades de tratamento de dados pessoais que envolvam menores de
idade. Este principio implica uma avaliagdo criteriosa de como os dados pessoais
das criangas e adolescentes devem ser coletados, utilizados e compartilhados, as-
segurando que tais agdes sempre protejam seus direitos fundamentais e promovam

seu bem-estar.

De acordo com o art. 14 da LGPD, o tratamento de dados de criancgas e
adolescentes deve ocorrer sob consentimento especifico e destacado, fornecido
por pelo menos um dos pais ou responsaveis legais. Esta disposi¢ao legal reco-
nhece a realidade das diversas configuragdes familiares existentes e se adapta as
dificuldades praticas de obter consentimento de ambos os pais ou responsaveis

simultaneamente.

Ademais, o art. 14 também impde a obrigagdao de que qualquer tratamento de

dados pessoais de criancas e adolescentes seja realizado considerando suas condi-
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¢oes especificas de desenvolvimento. Cada decisdo sobre o tratamento desses dados
deve passar por um processo de avaliacao de beneficios aos menores e de riscos que
considere as vulnerabilidades associadas a idade e a capacidade de entendimento
dos menores, garantindo que a privacidade e a protecao de seus dados pessoais nao

sejam comprometidas.

Nesse contexto, a coleta e o uso desses dados devem ser realizados de modo a

respeitar o melhor interesse das criangas e adolescentes envolvidos. Isso envolve:

v A minimiza¢do da coleta de informacdes, coletando apenas os dados

estritamente necessarios para a concessao do beneficio.
v Processamento das informagdes de forma transparente e segura.

v’ Priorizagdo dos direitos dos menores, garantindo prote¢do contra qual-

quer forma de discriminagdo ou exploragao.

Além disso, é fundamental que existam avisos de privacidade, sendo as praticas
de coleta de dados previamente comunicadas de maneira clara e acessivel, utilizan-
do linguagem e métodos apropriados para a compreensao dos pais ou responsaveis
legais, e, sempre que possivel, adaptadas para serem compreendidas também pelos

proéprios menores.

Este enfoque cuidadoso e detalhado, que alinha a autorizagao de tratamento
de dados pessoais a observancia dos direitos das criancas e adolescentes, estd em
conformidade ndo apenas com a LGPD, mas também com normativas internacio-
nais de protecao de dados e direitos humanos, como a Convengao sobre os Direitos
da Crianga, que também enfatiza o melhor interesse do menor como um principio

fundamental.

EXEMPLO 15: Plataforma online de aprendizado para criangas — progresso do

aluno

Considere uma plataforma online desenvolvida para o aprendizado de

criangas. Para personalizar a experiéncia e monitorar o progresso do aluno, a
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plataforma deseja coletar dados sobre o desempenho e as preferéncias de leitura
das criangas. Aqui, o principio do melhor interesse se manifesta no processo
de obtencao de consentimento e a plataforma deve fornecer previamente aos
pais ou responsaveis legais informacdes claras e detalhadas sobre quais dados se-
rao coletados, como serdo usados para beneficiar adicionalmente e diretamente a

aprendizagem da crianca e quais as medidas adotadas para proteger esses dados.

O consentimento também deve ser de facil compreensdo, garantindo que os
pais possam tomar uma decisao que priorize o bem-estar e o desenvolvimento edu-
cacional das criangas ou adolescentes. A opg¢ao de revogacdo do consentimento a
qualquer momento também deve ser clara e acessivel, reforcando a prote¢do dos
direitos da crianga e do adolescente e o respeito pela sua autonomia e privacidade.
Este exemplo ilustra como o consentimento, quando baseado no melhor interesse
das criancas, deve sempre facilitar o controle parental e a compreensdo do uso dos

dados em contextos que beneficiam o desenvolvimento infantil.

6.3. Salvaguardas Adicionais

A LGPD estabelece requisitos rigorosos para o tratamento de dados sensiveis e
de criancas e adolescentes, exigindo um consentimento especifico e em destaque e
a adogdo de salvaguardas adicionais robustas. Esta Se¢dao detalha praticas essenciais
que, somadas ao consentimento especifico e destacado, asseguram a protecdo desses

dados sensiveis:

Transparéncia: essencial para qualquer pratica de tratamento de dados, a
transparéncia deve ser particularmente rigorosa quando se trata de dados sen-
siveis e de menores de idade. Os controladores devem fornecer previamente
informacdes claras e acessiveis sobre os propdsitos de coleta, processamento
e armazenamento de dados, assim como sobre as medidas de seguranga im-
plementadas para proteger esses dados. A transparéncia deve ser mantida em
todas as comunicagdes e documentos relacionados, garantindo que os titulares
dos dados e, quando aplicavel, seus responsaveis legais possam entender e ge-

renciar o uso de suas informacoes.
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Finalidade Restrita: a coleta e o uso de dados devem ser limitados estrita-
mente as finalidades que foram explicitamente autorizadas pelos titulares dos
dados. Qualquer mudanga nas finalidades originais de tratamento deve ser co-
municada aos titulares de forma clara, requerendo um novo consentimento, se
necessario. Isso garante que os dados nao sejam utilizados de maneira incom-

pativel com as expectativas do titular e com o que foi legalmente consentido.

Medidas de Seguranca Robustas: a protecdao de dados sensiveis e de crian-
as requer a implementacao de robustas medidas técnicas e administrativas
de seguranca da informagao que mitiguem os riscos e aumentem a confianga
dos titulares dos dados na organizagdo. Estas medidas sdo projetadas para
prevenir acessos ndo autorizados, vazamentos e outras formas de tratamento
inadequado dos dados. E essencial que essas medidas sejam revistas e atua-

lizadas regularmente para enfrentar novos desafios e ameagas emergentes.

Documentagiao e Conformidade: ¢ essencial manter registros detalhados
de todas as operagoes de tratamento de dados para garantir a conformidade
com a LGPD. Esses registros devem incluir informagdes sobre as finalida-
des do tratamento, natureza do dados, categoria de titulares e destinatarios,
hipéteses legais de tratamento, prazos de conservagdo e medidas de segu-
ranga aplicadas. A documentacao detalhada é essencial ndo apenas para
auditorias e verificacdes de conformidade regulatoérias, mas também para

responder a possiveis questionamentos por parte dos titulares dos dados.

Essas praticas ndo apenas cumprem as exigéncias legais, mas também promovem
um ambiente de tratamento de dados que protege integralmente a privacidade e os
direitos dos individuos mais vulneraveis. Ao seguir estas diretrizes, as organizagdes
podem assegurar que estdo tratando dados pessoais de maneira justa, transparente

e segura, alinhada com os principios éticos e legais da protecao de dados no Brasil.

Essas praticas, entre outras, complementam o consentimento especifico e em
destaque, quando tratados dados sensiveis ou de criangas e adolescentes, fortalecendo a
protecdo de dados sensiveis e de menores e reforcando a confianga dos titulares dos
dados, assegurando que o tratamento ocorra de maneira justa, transparente e em

estrita conformidade com a LGPD.
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CONSIDERACOES FINAIS

Este guia, intitulado “Guia de Consentimento como Hipdtese Legal de Trata-

mento da LGPD”, é o resultado do pds-doutorado da professora Selma Carloto na
Universidade Federal do Rio Grande do Sul (UFRGS), sob a supervisao da professo-
ra Luciane Cardoso Barzotto. Ele oferece uma anélise sobre o consentimento dentro
do arcabougo legal estabelecido pela LGPD.

Cada segdo deste guia foi elaborada com o intuito de auxiliar na compreensao
do consentimento como hipdtese legal de tratamento, desde sua definicdo até os
direitos do titular relacionados a ele. Foram incorporadas diretrizes da Unido Euro-
peia e interpretagdes, garantindo que o guia esteja em conformidade com as melho-
res praticas internacionais.

Exploramos os fundamentos do consentimento, incluindo sua defini¢ao, des-
taque e Onus da prova, bem como aspectos importantes como a granularidade e o
desequilibrio de poder em relagdes assimétricas.

Focando na manifestacao livre, informada e inequivoca, examinamos cada as-
pecto dessas trés dimensdes, destacando sua relevancia na garantia de uma pro-
tecdo efetiva dos dados pessoais. Além disso, dedicamos se¢des ao consentimento
especifico e em destaque, com foco no tratamento de dados pessoais sensiveis e de

menores de idade.

Portanto, este guia oferece uma visdo detalhada sobre o consentimento na
LGPD, servindo como uma ferramenta util para entender o consentimento como

base legal para o tratamento de dados pessoais.
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